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PRESENTACION

El Programa Universitario de Estudios del Desarrollo (PUED) es un programa
institucional multidisciplinario de la Universidad Nacional Autbnoma de México
(UNAM) creado por Acuerdo del Rector el 22 de septiembre de 2011 con el
objetivo de consolidar e impulsar la investigacion multidisciplinaria en los campos
propios de las politicas para el desarrollo.

Este documento tiene el proposito de presentar el Sistema de Gestion de
Seguridad de Datos Personales (SGSDP) y Documento de Seguridad que
contienen los sistemas de tratamiento de datos personales y las medidas de
seguridad técnicas, fisicas y administrativas adoptadas para asegurar la
Confidencialidad, Integridad y Disponibilidad de los datos personales en posesion
del PUED conforme a las Normas Complementarias sobre las Medidas de
Seguridad Técnicas, Administrativas y Fisicas para la Proteccion de Datos
Personales en posesién de la Universidad, publicadas en la Gaceta UNAM el 30
de enero de 2020.

El marco juridico del documento de seguridad se regula por el capitulo Il de la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,
publicada el 26 de enero de 2017, que establece un conjunto minimo de medidas
de seguridad que cada dependencia o entidad universitaria debera considerar al
perfilar su estrategia de seguridad para la proteccién de los datos personales bajo
su custodia, segun el tipo de soportes -fisicos, electronicos 0 ambos- en los que
residen dichos datos y dependiendo del nivel de proteccion que tales datos
requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los
Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico, publicados en el Diario Oficial de la Federacion el 26 de enero de 2018,
asi como del 20 al 31 de los Lineamientos para la proteccion de datos personales
en posesién de la Universidad Nacional Autdnoma de México, publicados en la
Gaceta UNAM el 25 de febrero de 2019.

El cimiento del formato de documento de seguridad es la aplicacién de un enfoque
basado en los riesgos de los activos universitarios, especificamente los datos
personales y los soportes que los resguardan. Ademas, el formato considera el
tamafio y estructura de la institucion, objetivos, clasificacion de la informacion,
requerimientos de seguridad y procesos que se precisan en razon de los activos
gue posee esta Maxima Casa de Estudios, lo cual se encuentran contemplado en
el estandar internacional en materia de seguridad de la informacion ISO/IEC
27002:2013 “Tecnologia de la informacién - Técnicas de seguridad - Codigo de
practica para los controles de seguridad de la informacién”.
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ESTRUCTURA (organigrama)

Lic. Enrique Provencio
Durazo
Coordinador del PUED

UNAM

Lic. Valeria Hernandez

Enlace de Transparencia y
Responsable de Seguridad
de Datos Personales

Mtra. Vanessa
Granados
Secretaria Académica

Lic. Valeria Hernandez

Secretaria Técnica

i

Jefa de Proyectos

Mtra. Nayatzin Garrido

Figura |. Organigrama del PUED

ROLES Y RESPONSABILIDADES

Alfredo Marquez C.
Delegado Administrativo

El SGSDP del PUED contiene las siguientes roles y responsabilidades:

Rol Responsabilidad Cargo en el PUED

Supervisar que se lleve a cabo el

Titular SGSDP conforme al Documento | Coordinador del PUED
de Seguridad.
Verificar que se ejecute el SGSDP
en cada una de las areas | Secretaria Técnica/

Responsable | administrativas del PUED | Responsable de  Datos

conforme al Documento de | Personales del PUED

Seguridad.

Usuarios

Implementar el SGSDP para el
sistema de tratamiento de datos
personales de su area del PUED.

Conforme a cada sistema de
tfratamiento
personales del PUED:

de datos

Secretaria Académica
Secretaria Técnica
Jefa de Proyectos
Delegado
Administrativo
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SISTEMA DE GESTION DE SEGURIDAD DE DATOS PERSONALES

El Sistema de Gestion de Seguridad de Datos Personales (SGSDP) del PUED
identifica los sistemas de tratamiento de datos personales y describe las medidas
de seguridad técnicas, administrativas y fisicas que deben implementarse para
asegurar la proteccion de los datos personales en posesion del area universitaria.

Objetivos:
1) Identificar los sistemas de tratamiento de datos personales y los tipos de
datos personales contenidos en cada uno.
2) Cumplir con los principios de tratamiento de datos personales.
3) Implementar de forma gradual las medidas de seguridad para el
tratamiento de datos personales y reducir su vulnerabilidad.
4) - Reducir el nimero de personas que tratan datos personales sensibles.

Alcance

Este sistema aplica para las areas administrativas del PUED que recaban,
procesan, comparten y suprimen datos personales y datos personales sensibles.

Politica de gestion y seguridad de datos personales

“Proteger los datos personales a los que da tratamiento el PUED de acuerdo con
la Legislacion Universitaria vigente en materia de proteccion de datos personales y
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados para reducir todo tipo de vulnerabilidad a la que pueda ser sujeto”.

Funciones y responsabilidades de personas que traten datos

personales

Tratamiento Secretaria g Secretaria _ Delegacion
de datos Académica Azl:tgxte Técnica J;:;t:';:: Administrativa Aiiestnezte
personales (SA) (ST) y (DA) '
Recaban X X X

Procesan X X X

Comparten X X X X X X
Suprimen X X
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Funciones de personas que traten datos personales

Secretaria
- Secretaria S / Delegacién - _ | Técnica (ST)y
Actividades Coordinador | Académica A;’:‘gzte Jﬁ:;”;:t :: Administrativa Ai‘jt;:te Responsable
(SA) (DA) de Datos
Personales
Politica y
Objetivos del X X
SGPDP
Funciones y
obligaciones X X X X
Inventario de
Datos Personales X X X X X X
Andlisis de
Riesgo de los X X X X
Datos Personales
Andlisis de
Brecha de las
Medidas de X X X X
Seguridad

Implementacién
de las medidas
de seguridad X X X X X X
Aplicables a los
Datos personales

Capacitacion X X X X X X
Revisiones
Atljdlitoria Y X X X

Matriz de Rendicion de Cuentas

Secretaria
Tratamiento Secretaria |, oionee | Jefatura Delegacion | , .o o Técmga (ST)
de datos Coordinacién | Académica | =, F ot de Administrativa | "2 | o ey'ns b /
personales (SA) Proyectos (DA) o vl <2/
Personales =X
Secretaria
Académica X X
(SA)
Asistente de
SA X X
Jefatura de
Proyectos X X
Delegacion
Administrativa X X
(DA)
Asistente de
DA X X
Secretaria
Técnica (ST) y
Responsable X
de Datos
Personales
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Inventario de datos personales

Conforme a las Normas Complementarias sobre las Medidas de Seguridad
Técnicas, Administrativas y Fisicas para la Proteccién de Datos Personales en
posesion de la UNAM, los sistemas para el tratamiento se definen como el
conjunto de elementos mutuamente relacionados o que interactian para realizar la
obtencién, uso, registro, organizaciéon, conservacion, elaboracién, utilizacion,
comunicacion,  difusion, almacenamiento, posesién, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales, en
medios fisicos o electrdnicos.

El SGSDP tiene un inventario de cinco sistemas de tratamiento de datos
personales, los cuales se mencionan a continuacién:

Sistema Integral de Informacién del PUED
Sitio Web del PUED

Produccioén Editorial del PUED

Sistema de Acceso y Seguridad del PUED
Sistema de Gestion Administrativa del PUED

G 03 R

En cada uno de los sistemas de tratamiento de datos personales se considera lo
siguiente:

* Propoésito del sistema de tratamiento de datos personales

* Tipos de datos personales que son tratados

* Tipos de soporte de almacenamiento de datos personales

¢ Ubicacion fisica y electronica de los datos personales

¢ Personal que tiene acceso a los sistemas de tratamiento de datos
personales

* Receptores o destinatarios de las transferencias de datos personales

¢ Ciclo de vida, es decir: la obtenciéon, almacenamiento, uso, transferencia,
bloqueo y cancelacion de datos personales.

Analisis de riesgo

Esta contenido en cada uno de los sistemas de tratamiento de datos personales
presentados en el Anexo.

Anadlisis de brecha e identificacién de medidas de seguridad

Esta contenido en cada uno de los sistemas de tratamiento de datos personales
presentados en el Anexo.

PUED-SGSDP/DS Fecha de emision: 09-01-2024 Version: 1.1
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Plan de trabajo

Esta contenido en cada uno de los sistemas de tratamiento de datos personales
presentados en el Anexo.

Implementacién de las medidas de seguridad aplicables a los datos
personales.

Esta contenida en cada uno de los sistemas de tratamiento de datos personales
presentados en el Anexo.

Revisiones y Auditorias
Las revisiones y auditorias podran realizarse unavez que se implemente el

Sistema de Gestion de Seguridad de Datos Personales (SGSDP) en el Programa
Universitario de Estudios del Desarrollo (PUED) de la UNAM.

Mejora continua y capacitacion

Esta contenida en cada uno de los sistemas de tratamiento de datos personales
presentados en el Anexo.
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Sistema Integral de Informacién del PUED

(SIIPUED)

1. Inventario de sistema de tratamiento de datos personales

Secretaria Técnica

Identificador Gnico*

PUED/01

Nombre del sistema *

Sistema Integral de Informacién del PUED

Datos personales (sensibles
contenidos en el

0 no)
sistema*:

Datos de identificacion: nombre, CURP, fecha de
nacimiento, lugar de nacimiento, nacionalidad, sexo,
estado civil, teléfono, correo electrénico, domicilio.
Datos académicos: folio de becario UNAM, carrera,
promedio, programa académico.

Datos patrimoniales: ingreso familiar, zona de
residencia.

Datos sensibles: origen indigena, discapacidad.

Responsable*:

Nombre*: Arminda Valeria Hernandez Flores

Cargo*: Secretaria Técnica 3
Solicitar la informacioén a las areas del PUED para que

Funciones™*: se incluyan en el SIIPUED y verificar que sea

capturada en cada médulo correspondiente.

Obligaciones*:

Vigilar la seguridad relativa al tratamiento de datos
personales.

Encargados:
Nombre del Encargado 1* Gabriel Chavez Ochoa
Cargo*: Proveedor

Funciones*:

Proveer el desarrollo de los médulos que conforman el
SIIPUED.

Administrador del Sistema Integral de Informacion del
PUED.

Obligaciones*:

Resolver los imprevistos relacionados a la captura y
procesamiento de informacioén.

Cifrar la informacién contenida para su resguardo e
implementar las medidas de seguridad para el
tratamiento de los datos personales.

Usuarios:

(Nombre del Usuario 1*)

Enrique Provencio Durazo

Cargo*:

Coordinador del PUED

Funciones™:

Consulta de informacion de las actividades académicas
del PUED.

Obligaciones*:

Mantener la informacion que contenga datos
personales bajo resguardo y sélo proporcionarla a
quienes justifiquen la solicitud.

Cumplir con la obligacion de resguardar los datos
personales.

(Nombre del Usuario 2*)

Vanessa Jannett Granados Casas

Cargo™:

Secretaria Académica

PUED-SGSDP/DS
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Funciones*:

Consulta de informacion de las actividades académicas
del PUED.

Obligaciones*:

Mantener la informacién que contenga datos
personales bajo resguardo y solo proporcionarla a
quienes justifiquen la solicitud.

Cumplir con la obligaciéon de resguardar los datos
personales.

(Nombre del Usuario 3*)

Arminda Valeria Hernandez Flores

Cargo*:

Secretaria Técnica

Funciones™:

Captura de la informacién recabada de los becarios
que participan en las convocatorias de proyectos de
investigacion, por ejemplo: Informe del Desarrollo en
México.

Utiliza la informacion capturada para ingresarla en
otros sistemas de la UNAM.

Obligaciones*:

Mantener la informacién con datos personales de los
becarios bajo resguardo y sélo proporcionarla a
quienes justifiquen la solicitud.

Cumplir con la obligacién de resguardar los datos
personales.

(Nombre del Usuario 4*)

Nayatzin Garrido Franco

Cargo*:

Jefa de Proyectos

Funciones*:

Captura de informacion referente al proceso editorial de
las publicaciones del PUED.

Obligaciones*:

Mantener la informacién que contenga datos
personales de los autores de las publicaciones bajo
resguardo y sélo proporcionarla a quienes justifiquen la
solicitud.

Cumplir con la obligaciéon de resguardar los datos
personales.

(Nombre del Usuario 5*)

Alfredo Marquez Castillo

Cargo*:

Delegado Administrativo

Funciones*:

Consultar informacién que contengan datos personales
de los becarios para tramitar el pago de la beca.

Obligaciones*:

Mantener la informacién con datos personales de los
becarios bajo resguardo y sélo proporcionarla a
quienes justifiquen la solicitud.

Cumplir con la obligacion de resguardar los datos
personales.

(Nombre del Usuario 6*)

Mayra Carpio Espinosa

Cargo*:

Asistente Ejecutiva

Funciones*;

Capturar y consultar informacién de las actividades
académicas del PUED.

Obligaciones*:

Mantener la informacion con datos personales bajo
resguardo y solo proporcionarla a quienes justifiquen la
solicitud.

Cumplir con la obligacién de resguardar los datos
personales.

PUED-SGSDP/DS
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2. Estructura y descripcion de los sistemas de tratamiento de datos

personales
Secretaria Técnica
Identificador (nico* PUED/01
Nombre del sistema* Sistema de Integral de Informacion del PUED
Tipo de soporte: * Electrénico y Fisico

Base de Datos relacional que alimenta al SIIPUED con
datos referentes a la produccién académica, tales como:
Descripcion:* eventos académicos, proyectos de investigacion,
publicaciones, articulos, convenios de colaboracion,
becarios, etc.

Para el soporte electronico, se cuenta con un espacio
habilitado para los servidores del PUED, sin luz natural y
Caracteristicas del lugar | ventilacion artificial.

donde se resguardan los

soportes:* En el caso del soporte fisico, los expedientes se
encuentran en las oficinas de las areas administrativas del
PUED.

3. Analisis de riesgos

Con base a las hipotesis de las fracciones |, Il y lll, dispuestas en el articulo 104
de la Ley General de Transparencia y Acceso a la Informacion Publica, se
confirma la reserva total de una parte de la informacién en la versién publica del
Documento de Seguridad propuesta por el Programa Universitario de Estudios del
Desarrollo (PUED) por un periodo de cinco afios, que se computaran a partir de la
fecha de la resolucién CTUNAM/528/2022.

4. Analisis de brecha

Con base a las hipétesis de las fracciones |, Il y IlI, dispuestas en el articulo 104
de la Ley General de Transparencia y Acceso a la Informacién Publica, se
confirma la reserva total de una parte de la informacién en la versién publica del
Documento de Seguridad propuesta por el Programa Universitario de Estudios del
Desarrollo (PUED) por un periodo de cinco afios, que se computaran a partir de la
fecha de la resolucién CTUNAM/528/2022.

5. Plan de trabajo

Con base a las hipétesis de las fracciones |, Il y Il dispuestas en el articulo 104
de la Ley General de Transparencia y Acceso a la Informacién Publica, se
confirma la reserva total de una parte de la informacién en la versién pablica del
Documento de Seguridad propuesta por el Programa Universitario de Estudios del
Desarrollo (PUED) por un periodo de cinco afios, que se computaran a partir de la
fecha de la resolucion CTUNAM/528/2022.
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6. Medidas de seguridad implementadas
6.1 Transferencia de datos personales

Secretaria Técnica

Identificador tnico*

PUED/01

Nombre del sistema*

Sistema de Integral de Informacién del PUED

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias
mediante el traslado
de soportes fisicos:

No se realizan transferencias de datos personales mediante
traslado de soportes fisicos.

Transferencias
mediante el traslado
de soportes
electrénicos:

Informacion con datos personales no se envian mediante el
traslado de soportes electrénicos, por lo tanto, no se formaliza
mediante algun instrumento juridico.

Transferencias
mediante el
sobre
electronicas:

traslado
redes

Archivos electrénicos que contienen datos personales no son
cifrados antes de su envio. Son capturados en sistemas
institucionales como el Sistema de Informacién de
Modalidades de Becas y Becarios y el Sistema Institucional de
Registro Financiero de la UNAM y se envia a través del
servicio de internet proporcionado por la institucién. En caso de
ser requerido, se envia por correo institucional.

Quien envia la informacion no cuenta con dispositivos que
facilten la detecciébn de intrusiones en el canal de
comunicaciones.

6.2 Resguardo de sistemas de tratamiento de datos personales con soportes

fisicos

Las medidas de seguridad que se han implementado en las instalaciones del
Programa Universitario de Estudios del Desarrollo son las siguientes:

a. El acceso general al area administrativa donde se encuentran los
expedientes que contienen datos personales esta controlado, sin embargo,
se requiere de un espacio especifico que contengan gavetas con llave y
que existan condiciones como regulacion de temperatura y humedad.

b. El personal que tiene acceso a soportes fisicos del Sistema es:

Nombre

Arminda Valeria Hernandez Flores
Nayatzin Garrido Franco
Alfredo Marquez Castillo

Itzel Guadalupe Aguilar Alcocer

Vanessa Jannett Granados Casas

Mayra Carpio Espinosa

PUED-SGSDP/DS

Cargo

Secretaria Técnica
Jefa de Proyectos
Delegado Administrativo
Asistente de Procesos
Secretaria Académica
Asistente Ejecutiva
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6.3 Bitacoras para accesos y operacién cotidiana

Actualmente no se cuenta con una bitacora de acceso al SIIPUED gue se adjunte
en el respaldo que realiza el encargado del Sistema.

Actualmente no se cuenta con una bitacora para acceso y operacion cotidiana del
uso de datos personales en soporte fisico.

6.4 Registro de incidentes
Actualmente no se cuenta con un procedimiento de atencién de incidentes.
6.5 Acceso a las instalaciones

Seguridad perimetral exterior. Las instalaciones del PUED cuentan con dos
puntos de control de acceso automaticos, tanto al area administrativa como al area
de los investigadores; se accede en cuanto se coloque su huella digital (previo
registro) o ingrese la clave de identificacién asignada. Para las personas que no
tienen registro, se autoriza el acceso una vez que se conoce el motivo de su visita
a las instalaciones del Programa.

El PUED no cuenta con personal de vigilancia las 24 horas, sélo por el turno
matutino y cuenta con un sistema de videocamaras de circuito cerrado las 24 horas
bajo el resguardo del Delegado Administrativo.

Las personas que acceden a las instalaciones:

¢ Como se identifican?

Solo el personal contratado por el PUED es registrado en el sistema de acceso.

¢, Cémo se autentifican?

Mediante huella digital o clave de acceso.

¢ Coémo se autoriza su acceso?

Una vez que el punto de acceso reconoce la huella digital o clave del personal
registrado, se abre la puerta. Para dar acceso a los visitantes, con apoyo del
interfono se les pregunta el asunto de la visita para determinar si se les autoriza el
acceso.

Seguridad perimetral interior. Se cuenta con un sistema de videocamaras de
seguridad para contar con grabaciones en caso de tener algtin tipo de incidente en
el interior de las instalaciones. Las grabaciones estan bajo resguardo del Delegado
Administrativo.

Para las personas que acceden a dichos espacios interiores:
¢ Como se identifican?
Se tiene identificado al personal que tiene acceso a los expedientes contenidos en

PUED-SGSDP/DS Fecha de emision: 09-01-2024 Version: 1.1
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soporte fisico y/ o electrénico.

¢, Coémo se autentifican?

Actualmente no se cuenta con mecanismos de autentificacion.

¢ Coémo se autoriza su acceso?

Se tiene identificado al personal que tiene acceso a los expedientes contenidos en
soporte fisico, pero no se registra en alguna bitacora.

6.6 Actualizacion de la informacion contenida en el sistema de tratamiento
de datos personales

En el SIIUNAM no se actualizan los datos personales, ya que éstos solo son de los
becarios que colaboran en los proyectos de investigacién y no se requiere su
actualizacién.

6.7 Perfil de usuario y contrasefias

Esquema de perfiles de usuario y contrasefias que tiene implementado para control
de acceso mediante una red electrénica.

I. Modelo de control de acceso: Basado en roles.

Il. Perfiles de usuario y contrasefias en el sistema operativo de red:
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos? No.
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de
usuario y contrasefias? No aplica.
c) (Cifra el mencionado software los nombres de usuario y las
contrasefias cuando los almacena? No aplica.

lll. Perfiles de usuario y contrasefias manejados por el software aplicativo del
sistema de tratamiento de datos personales:
a) ;Ofrece dicho software un manejo riguroso de perfiles de usuario y
contrasefias? No aplica.
b) ¢(Cifra el mencionado software los nombres de usuario y las
contrasefias cuando los almacena? No aplica.

IV. Administracion de perfiles de usuario y contrasefas:

a) ¢Quién da de alta nuevos perfiles? Quien tiene el rol de administrador.

b) ¢Quién autoriza la creacién de nuevos perfiles? El responsable del
SIIPUED es quien autoriza la creacion de perfiles para usuarios del
sistema, siempre y cuando esté justificado.

c) ¢Se lleva registro de la creacion de nuevos perfiles? Hasta el momento no
se ha requerido la creacién de nuevos perfiles.

V. Acceso remoto al sistema de tratamiento de datos personales:
a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo
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general utilizan para trabajar con el sistema? No.

b) ¢Requiere el administrador acceso remoto al equipo donde reside el
sistema para realizar tareas de mantenimiento? Si.

c) ¢(Coémo se evita el acceso remoto no autorizado? El acceso al servidor se
realiza de manera local (con control de acceso a las instalaciones) y
mediante conexiones habilitadas exclusivamente al encargado del
sistema. El acceso al sistema estd basado en roles y no se deben de
compartir los usuarios y contrasefias para su acceso.

6.8 Procedimientos de respaldo y recuperacién de datos

I. Senalar si realiza respaldos
a) Completos X, diferenciales ___ o incrementales ;

b) De forma automatica o Manual X,
c¢) Periodicidad con que los realiza: cada dos semanas.

Il. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM,
entre otros) que utiliza para almacenar las copias de seguridad: disco duro
externo.

lll. Cémo y donde archiva esos medios: conforme la pdliza vigente de soporte
extendido de mantenimiento del servidor que alberga el sistema de
informacion. Respaldo en espejo en el segundo disco duro propiedad del
PUED. '

IV. Quien es el responsable de realizar estas operaciones (el area universitaria
0 un tercero). El encargado del Sistema.

6.9 Plan de contingencia

I. Presentar el plan de contingencia con el cual garantiza la continuidad de la
operacién del sistema o informar si no lo tiene, pero se encuentra
desarrollandolo. No se cuenta con plan de contingencia.

Il. Si cuenta con plan de contingencia y lo ha implementado, debera indicar si
realiza pruebas de eficiencia de este. No se cuenta con plan de
contingencia.

llI. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:

No se cuenta con un sitio redundante.

a) Eltipo de sitio (caliente, tibio o frio);

b) Si el sitio es propio o subcontratado con un tercero:

c) Los procedimientos, el equipo y el personal que designa para poner en
marcha tal sitio y

d) Tiempo que le lleva poner en marcha el sitio, segin las pruebas de
eficiencia.
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7. Mecanismos de monitoreo y revision de las medidas de seguridad
7.1 Herramientas y recursos para monitoreo de la protecciéon de datos

ersonales
Secretaria Técnica
Identificador Gnico* PUED/01
Nombre del sistema* Sistema de Integral de Informacion del PUED
Recurso* Descripcion* Control*
La seguridad se refiere en los Matriz de mdignacion de

Manejo de roles vy |roles que se asignan a los roles.

permisos. g?sliz:f;o: para poder ingresar al Resp_onsable: An:ninda
Valeria Hernandez
Flores.

El encargado del | Monitorea y puede recibir

Sistema diariamente | notificaciones de alteraciones | Responsable: Gabriel

monitorea el servidor | inusuales, a través de correo | Chavez Ochoa.

que lo contiene. electrénico.

7.2 Procedimiento para la revisién de las medidas de sequridad
Secretaria Técnica

Identificador Ginico* PUED/01
Nombre del sistema* Sistema de Integral de Informacién del PUED
Medida de seguridad* Procedimiento* Responsable*
Responsable: Gabriel
Principio  del  menor | Revisiones del acceso de | Chavez Ochoa.
privilegio. los usuarios al Sistema.
La duracion de la revisién
son dos dias habiles.
Instalar  actualizaciones | Revisién y actualizacién del | Responsable: Gabriel -t f

de seguridad en software | sistema de operativo vy | Chavez Ochoa.

en el servidor que | software del servidor donde
alberga el Sistema de | se alberga el sistema de | La duracién de la revision
informacién. informacion. son cinco dias habiles.

Responsable: Gabriel

< - o . a5 Chavez Ochoa.
Inicio de sesion por | Revision de ejecucion de

cesor to a equipo. rocesos en correcto. .. i wie
ac emo quip P La duracidon de la revision

son 1 dia habil.
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7.3 Resultados de la evaluacion y pruebas a las medidas de seguridad

Secretaria Técnica

Identificador Ginico*

PUED/01

Nombre del sistema*

Sistema de Integral de Informacién del PUED

Medida de seguridad*

Resultado de
evaluacién*

Responsable*

Las cuentas de

Principio  del menor | USUNos del sistema . ,
o de informacion | Responsable:  Gabriel Chavez

privilegio.

cuentan con los | Ochoa.

privilegios

correspondientes.
Instalar actualizaciones | El sistema de
de seguridad en | operativo del servidor | Responsables: Gabriel Chavez
software en el servidor | donde se alberga el | Ochoa y Arminda Valeria
que alberga el Sistema | sistema de informacién | Hernandez Flores.
de informacion. esta actualizado.
nigip. de EeaiaN por Validacién de | Responsable:  Gabriel Chavez
acceso remoto a protocolos de red. Ochoa.
equipo.

7.4 Acciones para la correccion y actualizaciéon de medidas de seguridad

Secretaria Técnica

Identificador Gnico™*

PUED/01

Nombre del sistema*

Sistema de Integral de Informacién del PUED

Medida de seguridad*

Acciones*

Responsable*

Contratar el certificado

Uso de certificados | SSL para el dominio _ : ;
SSL. donde se encuentra el gizggnsable. Gabrisl  Chavez
Sistema de )
informacion.
Realizar una bitacora | Generar una bitacora
de cambios en el|para los usuarios de | Responsables: Gabriel Chavez
contenido del modulo | médulos del Sistema | Ochoa y Arminda Valeria
que contiene datos | que contienen datos | Hernandez Flores.
personales. personales.
Acceso por algun
Validar el acceso al | medio de validacién o . .
Sistema. verificaciéon (captcha o Responsables. Ga_bnel Chave_z
e Ochoa y Arminda Valeria
verificacion en dos Hemnder Eisreg
pasos). :
= 18
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8. Programa especifico de capacitacién
8.1 Programa de capacitacién a los responsables de tratamiento de datos

personales
Secretaria Técnica
Identificador Gnico* | PUED/01
Nombre del sistema* | Sistema de Integral de Informacién del PUED
Actividad* Descripcion® Duracion* Cobertura*
Responsables del
Reunién con los | 2 horas. tratamiento  de  datos
Importancia de la | responsables Programada gersonalgs en . _Ia
- f ecretaria Académica,
proteccion de los | del tratamiento | para el mes de Secretaria TFenics
datos personales. de datos | septiembre de '
personales. 2022 Jefatura”de Pro‘ye.ctos. y
Delegaciéon Administrativa
del PUED.
Coordinarse con
la Unidad de
Asistir a los cursos | Transparencia
ofrecidos por la | para poder tener Todo el personal del
Unidad de | acceso a cursos | Un dia PUED que maneje datos
Transparencia de la | conforme a las personales.
UNAM. necesidades
especificas del
PUED.
8.2 Programa de difusion de la proteccién de datos personales
Secretaria Técnica
Identificador Gnico* | PUED/01
Nombre del sistema* | Sistema de Integral de Informacién del PUED
Actividad* Descripcion* Duracion* Cobertura*
Infografias sobre Ia Colocar infggrafias sobre
proteccion de datos la proteccion de datos Permanente. Todo el personal
personales en las del PUED.
perEenales. instalaciones del PUED.
Dar a conocer a |la
- el |
Correos al personal _comumdat_ﬂ del PUED, Ia ;jrgldo PUEFI)DerSC:quZ
importancia de la | Permanente.
del PUED. i tenga acceso al
proteccion de los datos Sistema
personales. ’
19
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9. Mejora continua
9.1 Actualizacién y mantenimiento de sistemas de informacion

Secretaria Técnica
Identificador tinico* | PUED/01
Nombre del sistema* | Sistema de Integral de Informacién del PUED
Actividad* Descripcion* Duracion* Cobertura*
Actualizar s Trimestral, conforme al
Actualizacion de parch%s dei mantenimiento
parches de seguridad. S8gul ad de extendido del servidor ot
servidor que alberga :
ol Sisterna. que alberga el Sistema.
Renovacién
periédica de
Cambio de | contrasefias, , s .
contrasefas. basados en wuna Dos dias hablles. Parcial.
politica de
contrasefas.
Actualizar el
P - el (Sistema C)_geratiyo Anu?I, . gontforme al
: . en su versién mas | mantenimiento
SiSiema Cparaie. reciente) del | extendido del servidor Total,
servidor que alberga | que alberga el Sistema.
el Sistema.

9.2 Actualizacién y mantenimiento de equipo de computo
Secretaria Técnica

Identificador Gnico* PUED/01
Nombre del sistema* | Sistema de Integral de Informacién del PUED

Actividad* Descripcion* Duracion* Cobertura*
El mantenimiento de
los equipos de
computo se realiza
conforme lo solicita el | Una semana. Parcial.
usuario.
Renovacién anual del
antivirus.

Mantenimiento de los
equipos de codmputo.

9.3 Procesos para la conservacion, prevencién y respaldos de informacion
Secretaria Técnica

Identificador tinico* PUED/01
Nombre del sistema* Sistema de Integral de Informacién del PUED
Proceso* Descripcion* Responsable*

Se respalda la informacion
de la base de datos cada
dos semanas. La
informacién que cumple dos
meses de elimina del

Responsable: Gabriel
Chavez Ochoa.

Almacenamiento en
discos externos.

20

PUED-SGSDP/DS Fecha de emision: 09-01-2024 Version: 1.1



Programa Universitario de Estudios del Desarrollo ‘ PUED

UNAM

| | respaldo. | |

9.4 Procesos de borrado seguro y disposicion final de equipos y
componentes informaticos

Secretaria Técnica
Identificador tnico* PUED/01
Nombre del sistema* | Sistema de Integral de Informacién del PUED
Proceso* Descripcién* Responsable*
Conforme al sistema
operativo de los equipos, se
utiiza el proceso de

eliminacion de datos de | Responsables: Alfredo
Baja de equipos. forma segura. Para | Marquez Castillo y Arminda
Windows: SDelete o | Valeria Hernandez Flores.

Hddguru (wipe my disks) y
para MacOS: permanent
easer y disk utility.

10. Procedimiento para la cancelaciéon de un sistema de tratamiento de datos
personales

La cancelacién de los datos personales contenidos en el SIIPUED y soporte fisico
comprendera el periodo en el que se conserven los datos conforme a lo
establecido en los Lineamientos Generales para la Organizacion, Administracion y
Conservacién de los Archivos de la UNAM, en particular, la clasificacion
relacionada a Becas.

Se seguira el siguiente procedimiento:

I.  La Secretaria Técnica del PUED solicitara la cancelacion al encargado del
SIIPUED con la respectiva justificacion y debera establecer el tiempo en
que la informacién estara disponible sélo para consulta.

ii. El responsable del Sistema debera solicitar la suspensién de credenciales
de acceso a los usuarios o modificar los permisos de acceso a la
informacién para llevar a cabo la cancelacion temporal del sistema.

ii.  Una vez transcurrida la temporalidad del bloqueo del Sistema, el encargado
"debera de iniciar la eliminacién segura, conforme a las herramientas de
borrado seguro mencionadas en el apartado de procesos de borrado
seguro.

iv.  El responsable del Sistema debera notificar al Coordinador del PUED que el
Sistema ha sido cancelado.
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Pagina Web del PUED

1. Inventario de sistema de tratamiento de datos personales

Secretaria Técnica

Identificador Ginico*

PUED/02

Nombre del sistema *

Pagina web del PUED

Datos personales (sensibles
o no) contenidos en el
sistema*:

Datos de identificacion: nombre, correo electrénico y
fotografia.
Datos académicos: estudios académicos.

Responsable*:

Nombre*: Arminda Valeria Hernandez Flores
Cargo*: Secretaria Técnica

Garantizar que se realicen los servicios para que la
Funciones*: pagina web funcione correctamente (el soporte técnico

lo realiza un proveedor externo).

Obligaciones*:

Vigilar el uso adecuado de los datos personales que
son tratados a través de este medio.

Encargado:
Nombre del Encargado 1* Gabriel Chavez Ochoa
Cargo*: Proveedor

Funciones*:

Administrar y actualizar la pagina que muestra la
informacién relativa a las actividades académicas del
PUED.

Obligaciones*:

Mantener actualizado y en linea el servidor que alberga
la pagina web y realizar los respaldos de informacién
correspondiente.

Usuarios:

(Nombre del Usuario 1*)

Nayatzin Garrido Franco

Cargo™:

Jefa de Proyectos

Funciones*:

Recabar los datos de cada uno de los integrantes del
PUED.

Integrar los datos en la pagina web para que puedan
establecer comunicacién con los investigadores vy
areas administrativas.

Obligaciones*:

Transferir los datos personales solo en casos que lo
ameriten y sean justificados.

Resguardar los datos personales en cada uno de los
soportes (fisico y electrénico).

2. Estructura y descripcion de los sistemas de tratamiento de datos

Secretaria Técnica

Pagina web del PUED

personales

Identificador Gnico* | PUED/02
Nombre del

sistema*

Tipo de soporte: *

Fisico y electrénico

PUED-SGSDP/DS
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Fisico: Folder “Fichas de identificacion personal” area de
difusion.

Electronico: Almacenado en la cuenta de correo electrénico
difusion.pued@comunidad.unam.mx; el acceso a esta cuenta
solo se autoriza a la jefa de proyectos.

Descripcion:*

Para el soporte electronico, se cuenta con un espacio habilitado

Caracteristicas del | para los servidores del PUED, sin luz natural y ventilacion

lugar donde se | artificial.
resguardan los
soportes:* En el caso del soporte fisico, los expedientes se encuentran en

las oficinas de las areas administrativas del PUED.

3. Analisis de riesgos

Con base a las hipétesis de las fracciones |, Il y Ill, dispuestas en el articulo 104
de la Ley General de Transparencia y Acceso a la Informacién Publica, se
confirma la reserva total de una parte de la informacién en la versién ptblica del
Documento de Seguridad propuesta por el Programa Universitario de Estudios del
Desarrollo (PUED) por un periodo de cinco afios, que se computaran a partir de la
fecha de la resolucién CTUNAM/528/2022.

4. Analisis de brecha

Con base a las hipétesis de las fracciones I, Il y Ill, dispuestas en el articulo 104
de la Ley General de Transparencia y Acceso a la Informacion Publica, se
confirma la reserva total de una parte de la informacién en la versién pdblica del
Documento de Seguridad propuesta por el Programa Universitario de Estudios del
Desarrollo (PUED) por un periodo de cinco afios, que se computaran a partir de la
fecha de la resolucion CTUNAM/528/2022.

5. Plan de trabajo

Con base a las hipétesis de las fracciones |, Il y lll, dispuestas en el articulo 104
de la Ley General de Transparencia y Acceso a la Informacion Publica, se
confirma la reserva total de una parte de la informacion en la version publica del
Documento de Seguridad propuesta por el Programa Universitario de Estudios del
Desarrollo (PUED) por un periodo de cinco afios, que se computaran a partir de la
fecha de la resolucion CTUNAM/528/2022.
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6. Medidas de seguridad implementadas
6.1 Transferencia de datos personales
Secretaria Técnica
Identificador Gnico* PUED/02
Nombre del sistema* Pagina web del PUED
TRANSFERENCIAS DE DATOS PERSONALES

No se realizan transferencias de datos personales mediante
traslado de soportes fisicos.

Transferencias
mediante el traslado
de soportes fisicos:

El personal académico del PUED envia su informacion a la
Jefa de proyectos, a través de la cuenta de correo electronico
publicaciones.pued@comunidad.unam.mx para que se
publiquen en la pagina web del PUED.

Transferencias La jefa de proyectos es la responsable de actualizar los datos
mediante el traslado | en la pagina web.

sobre redes

electrénicas: Las cuentas de dominio unam.mx se encuentran alojadas en

el servidor de la UNAM, por lo que la deteccién de intrusos,
virus o cualquier tipo de amenaza sera atendida por la DGTIC.

Las transferencias de datos personales no se formalizaron
mediante algun instrumento juridico.

6.2 Resguardo de sistemas de tratamiento de datos personales con soportes
fisicos

Las medidas de seguridad que se han implementado en las instalaciones del
Programa Universitario de Estudios del Desarrollo son las siguientes:

a. El acceso general al area administrativa donde se encuentran los
expedientes que contienen datos personales esta controlado, sin embargo,
se requiere de un espacio especifico que contengan gavetas con llave y
que existan condiciones como regulacién de temperatura y humedad.

b. Persona que tiene acceso a soportes fisicos del Sistema: Nayatzin Garrido
Franco, jefa de proyectos, tiene bajo su resguardo datos personales que
trata para integrar la ficha de identificacion de los investigadores y directorio
en la pagina web del PUED.

6.3 Bitacoras para accesos y operacién cotidiana

Se realiza una bitacora, en la cual se registran los cambios y eventos de la pagina
web del PUED.
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6.4 Registro de incidentes

Hasta el momento no se han presentado incidentes en la violacién de seguridad de
datos personales en soporte fisico o electrénico. Actualmente no se cuenta con un
procedimiento de atencion de incidentes.

6.5 Acceso a las instalaciones

Seguridad perimetral exterior. Las instalaciones del PUED cuentan con dos
puntos de control de acceso automaticos, tanto al area administrativa como al area
de los investigadores; se accede en cuanto se coloque su huella digital (previo
registro) o ingrese la clave de identificacion asignada. Para las personas que no
tienen registro, se autoriza el acceso una vez que se conoce el motivo de su visita
a las instalaciones del Programa.

El PUED no cuenta con personal de vigilancia las 24 horas, sélo por el turno
matutino y cuenta con un sistema de videocamaras de circuito cerrado las 24 horas
bajo el resguardo del Delegado Administrativo.

Las personas que acceden a las instalaciones:

¢ Como se identifican?

Sélo el personal contratado por el PUED es registrado en el sistema de acceso.

¢, Cémo se autentifican?

Mediante huella digital o clave de acceso.

¢ Coémo se autoriza su acceso?

Una vez que el punto de acceso reconoce la huella digital o clave del personal
registrado, se abre la puerta. Para dar acceso a los visitantes, con apoyo del
interfono se les pregunta el asunto de la visita para determinar si se les autoriza el
acceso.

Seguridad perimetral interior. Se cuenta con un sistema de videocamaras de
seguridad para contar con grabaciones en caso de tener algun tipo de incidente en
el interior de las instalaciones. Las grabaciones estan bajo resguardo del Delegado
Administrativo.

Para las personas que acceden a dichos espacios interiores:

¢ Coémo se identifican?

Se tiene identificado al personal que tiene acceso a los expedientes contenidos en
soporte fisico y/ o electrénico.

¢, Cémo se autentifican?

Actualmente no se cuenta con mecanismos de autentificacion.

¢ Como se autoriza su acceso?

Se tiene identificado al personal que tiene acceso a los expedientes contenidos en
soporte fisico, pero no se registra en alguna bitacora.
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6.6 Actualizacion de la informacion contenida en el sistema de tratamiento
de datos personales

La actualizacién de los datos personales se realiza cuando el titular de los mismos
envie la solicitud a la jefatura de proyectos.

6.7 Perfil de usuario y contrasefas

Esquema de perfiles de usuario y contrasefas que tiene implementado para control
de acceso mediante una red electrénica.

Il. Modelo de control de acceso: Basado en roles,

lll. Perfiles de usuario y contrasefas en el sistema operativo de red:
d) ¢Cuenta con un sistema operativo de red instalado en sus equipos? No.
e) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de
usuario y contrasefias? No aplica.
f) ¢Cifra el mencionado software los nombres de usuario y las
contrasefias cuando los almacena? No aplica.

IV. Perfiles de usuario y contrasefias manejados por el software aplicativo del
sistema de tratamiento de datos personales:
c) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y
contrasefias? No aplica.
d) (Cifra el mencionado software los nombres de usuario y las
contrasefas cuando los almacena? No aplica.

V. Administracién de perfiles de usuario y contrasefias: =~
d) ¢Quién da de alta nuevos perfiles? Quien tiene el rol de administrador. i,
e) ¢Quién autoriza la creacion de nuevos perfiles? El responsable de la
pagina web es quien autoriza la creacién de perfiles para usuarios del
sistema, siempre y cuando esté justificado.

f) ¢Se lleva registro de la creacion de nuevos perfiles? Hasta el momento no
se ha requerido la creacién de nuevos perfiles.

VI. Acceso remoto al sistema de tratamiento de datos personales:

d) ¢Requieren los usuarios acceso remoto al equipo de coémputo que por lo
general utilizan para trabajar con el sistema? No.

e) ¢Requiere el administrador acceso remoto al equipo donde reside el
sistema para realizar tareas de mantenimiento? Si.

f) ¢Como se evita el acceso remoto no autorizado? El acceso al servidor se
realiza de manera local (con control de acceso a las instalaciones) y
mediante conexiones habilitadas exclusivamente al encargado de la
pagina web. El acceso al gestor de contenidos esta basado en roles y no
se deben de compartir los usuarios y contrasefias para su acceso.
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6.8 Procedimientos de respaldo y recuperacion de datos

I. Senalar si realiza respaldos
a) Completos X, diferenciales ___ o incrementales;

b) De forma automatica _X_ o Manual __,
c) Periodicidad con que los realiza: cada dos semanas.

Il. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM,
entre otros) que utiliza para almacenar las copias de seguridad: disco duro
externo.

lll. Como y dénde archiva esos medios: conforme la pdliza vigente de soporte
extendido de mantenimiento del servidor que alberga el sistema de
informacién. Respaldo en espejo en el segundo disco duro propiedad del
PUED.

IV. Quién es el responsable de realizar estas operaciones (el area universitaria
o un tercero). El encargado de la pagina web

6.9 Plan de contingencia
No se cuenta con un sitio redundante (alterno).

I. Presentar el plan de contingencia con el cual garantiza la continuidad de la
operacion del sistema o informar si no lo tiene, pero se encuentra
desarrollandolo. No se cuenta con plan de contingencia.

Il. Si cuenta con plan de contingencia y lo ha implementado, debera indicar si
realiza pruebas de eficiencia de este. No se cuenta con plan de
contingencia.

lll. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:

No se cuenta con un sitio redundante.

a) Eltipo de sitio (caliente, tibio o frio);

b) Si el sitio es propio o subcontratado con un tercero;

c) Los procedimientos, el equipo y el personal que designa para poner en
marcha tal sitio y

d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de
eficiencia.

7. Mecanismos de monitoreo y revision de las medidas de seguridad
7.1 Herramientas y recursos para monitoreo de la proteccion de datos
ersonales

Secretaria Técnica

Identificador Gnico* PUED/02
Nombre del sistema* Pagina web del PUED

Recurso* Descripcion®* Control*
Bitacora de acceso al | Revisién aleatoria para saber si | Responsables:  Gabriel
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gestor de contenidos de | hubiera algin uso indebido o | Chavez Ochoa y
la pagina web. comportamiento inusual. Nayatzin Garrido Franco.

No existe un  monitoreo
exclusivo para la proteccion de
datos personales, en soporte
Sistema de acceso vy |fisico, sélo se cuenta con el | Responsable: Alfredo
camaras de seguridad. sistema de camaras de | Marquez Castillo.

seguridad (circuito cerrado) de
manera general para las
instalaciones del PUED.

7.2 Procedimiento para la revisién de las medidas de seguridad
Secretaria Técnica

Identificador Unico* PUED/02
Nombre del sistema* Pagina web del PUED
Medida de seguridad* Procedimiento* Responsable*

Revision y actualizacién del
sistema de operativo y
software del servidor donde
se alberga la pagina web.
La DGTIC es la encargada
de solicitar pruebas de
seguridad y antivirus; de
forma aleatoria hace
requerimientos que se
deben cumplir, como la
ejecucion de  algunos
protocolos, comandos o
sentencias de cédigo.

Responsable: Gabriel
Chavez Ochoa

Instalar actualizaciones
de seguridad en software
y en el servidor que
alberga la pagina web
del PUED.

La duracién de la revision
son dos dias habiles.

7.3 Resultados de la evaluacién y pruebas a las medidas de seguridad
Secretaria Técnica

Identificador Unico* PUED/02

Nombre del sistema* | Pagina web del PUED

Medida de seguridad* | Resultado de evaluacién* Responsable*

Instalar actualizaciones | El sistema de operativo del ‘

de seguridad en | servidor donde se alberga la . . . —

software en el servidor | pagina web esta actualizado. giﬁzgnsable. e %\

que alberga la pagina | La DGTIC envia notificacion '

web del PUED. de satisfaccién de servicio.

7.4 Acciones para la correccion y actualizacién de medidas de seguridad
Secretaria Técnica

Identificador tnico* PUED/02

Nombre del sistema* | Pagina web del PUED

Medida de seguridad* Acciones* | Responsable*
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Beo da  eeriificadus Contratar el certificado SSL

ssL para el dominio donde se | Responsables: Gabriel
' encuentra la pagina web del | Chavez Ochoa y Arminda
PUED. Valeria Hernandez Flores.

Generar una bitdcora
especifica para controlar la
actualizacién de la | Responsable: Nayatzin
informacién que contienen | Garrido Franco.

datos personales de los
integrantes del PUED.

Bitacora de cambios en
la informacién de la
pagina web del PUED
que contiene datos
personales.

8. Programa especifico de capacitacion
8.1 Programa de capacitacion a los responsables de tratamiento de datos
personales

Secretaria Técnica
Identificador Gnico* | PUED/02
Nombre del sistema* | Pagina web del PUED

Actividad* Descripcion* Duracion* Cobertura*
Responsables del
Reunién con los | 2 horas. tratamlelnto de datclas
Importancia de la | responsables Programada gerso?a o Aend‘ 8
proteccion de los | del tratamiento | para el mes de S:gi:tgi;: Ca.l_:cn;:gz’
datos personales. de datos | septiembre de !

Jefatura de Proyectos y

Rersonales. 2022 Delegacién Administrativa
del PUED.

Coordinarse con

la Unidad de
Asistir a los cursos | Transparencia ,
ofrecidos por la | para poder tener Todo el personal del
Unidad de | acceso a cursos | Un dia PUED que maneje datos 7&
Transparencia de la | conforme a las personales. 5
UNAM. necesidades

especificas del

PUED.

8.2 Programa de difusion de la proteccion de datos personales

Secretaria Técnica
Identificador Gnico* | PUED/02
Nombre del sistema* | Pagina web del PUED
Actividad* Descripciéon* Duracion* Cobertura* :

> Colocar infografias sobre i
Inrzgega:iléar? ;gbrjatcl.z la proteccion de datos Permanente Todo el personal N
P I personales en las " | del PUED. b
personales. instalaciones del PUED.
Correos al personal | Dar a conocer a la Todo el personal
del PUED. comunidad del PUED, Ia | ~S"™M3eNte. | 4" pUED que
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importancia de la tenga acceso al
proteccién de los datos Sistema.
personales.

9. Mejora continua

9.1 Actualizacién y mantenimiento de sistemas de informacion
Secretaria Técnica

Identificador Gnico* | PUED/02

Nombre del sistema* | Pagina web del PUED

Actividad* Descripcion* Duracion* Cobertura*
Actualizar los Trimestral, conforme al
parches de !

mantenimiento
extendido del servidor | Total.
que alberga la pagina

Actualizacion de | seguridad del
parches de seguridad. | servidor que alberga
la pagina web del

PUED. web.

Actualizar el

Sistema Operativo | Anual, conforme al
Actualizacion del | (en su versiobn mas | mantenimiento
Sistema Operativo. reciente) del | extendido del servidor | Total.

servidor que alberga | que alberga la péagina
la pagina web del | web.

PUED.
Total. Los
aspectos
resueltos del
El encargado de la sistema de
pagina web y la| Conforme a la | gestién de
Actualizacién del Secretaria Técnica | autorizacion de | contenidos
g valoran la viabilidad | presupuesto. Se estima | son a nivel de
gestor de contenidos. - , o 4
de la solicitud de | que se realice en un | procedimiento /57/
actualizacion del | periodo de 30 dias. que, en /
gestor. conjunto
alteran el
sistema en
general.
Renovacion
periddica de
Cambio de | contrasefias, ] . .
contrasefias. basados en wuna Dos dias hébiles. Pargal
politica de
confrasefias.

9.2 Actualizacién y mantenimiento de equipo de cémputo
Secretaria Técnica

Identificador Ginico* PUED/02

Nombre del sistema* | Pagina web del PUED
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equipos de cémputo.

usuario.
Renovacién anual de
antivirus.

Actividad* Descripcion* Duracion* Cobertura*
El mantenimiento de
los equipos de
L com iz
Mantenimiento de los omputo  se _rc-:_al @ -
conforme lo solicita el | Una semana. Parcial.

9.3 Procesos para la conservacion, prevencion y respaldos de informacién

Secretaria Técnica

Identificador Gnico*

PUED/02

Nombre del sistema*

Pagina web del PUED

Proceso*

Descripcion*

Responsable*

Almacenamiento
discos externos.

en

Se respalda la informacion
de la base de datos.

Responsable: Gabriel
Chavez Ochoa

9.4 Procesos de borrado seguro y disposicion final de equipos y

componentes informaticos

Secretaria Técnica

Identificador Gnico*

PUED/02

Nombre del sistema*

Pagina web del PUED

Proceso*

Descripcion*

Responsable*

Baja de equipos.

Conforme al sistema
operativo de los equipos, se
utiliza el proceso de
eliminacion de datos de
forma sequra. Para
Windows: SDelete o}
Hddguru (wipe my disks) y
para MacOS.: permanent
easer y disk utility.

Responsables: Arminda
Valeria Hernandez Flores y
Alfredo Marquez Castillo.

10. Procedimiento para la cancelacion de un sistema de tratamiento de datos

personales

La cancelacion de los datos personales contenidos en la pagina web del PUED vy
soporte fisico, comprendera el periodo en el que se conserven los datos conforme
a lo establecido en

los Lineamientos Genera

les para

Administracién y Conservacion de los Archivos de la UNAM.

Se seguira el siguiente procedimiento:

I. La Jefa de Proyectos solicitara la cancelacion de la pagina web a la
Secretaria Técnica del PUED con la respectiva justificacion y debera
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establecer el tiempo en que la informacion estara disponible sélo para
consulta (en caso de ser necesario).

ii.  El responsable de la pagina web del PUED debera solicitar al encargado o
administrador de la pagina web, la restriccion para la modificacion de
informacion con la finalidad de llevar a cabo la cancelacién temporal del
sistema. :

iii. ~ Una vez transcurrida la temporalidad del bloqueo de la informacion, el
encargado debera de iniciar la eliminacién segura, conforme a las
herramientas de borrado seguro mencionadas en el apartado de procesos
de borrado seguro.

iv.  El responsable de la pagina web debera notificar al Coordinador del PUED
que la pagina ha sido cancelada.
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Produccion Editorial del PUED

1. Inventario de sistema de tratamiento de datos personales

Jefatura de Proyectos

Identificador tunico*

PUED/03

Nombre del sistema *

Produccion Editorial del PUED

Datos personales (sensibles
o nho) contenidos en el
sistema*:

Datos de identificaciéon: nombre, fecha de nacimiento,
lugar de nacimiento, nacionalidad, sexo, RFC, teléfono,
domicilio.

Datos académicos: promedio, estudios académicos.

Responsable*;

Nombre*; Nayatzin Garrido Franco
Cargo*: Jefa de Proyectos

) Ejecutar y/ o participar en las distintas etapas del
Funciones™: proceso editorial de las publicaciones del PUED o en

las coediciones en las que el PUED sea parte.

Obligaciones*:

Conocer la privacidad de los datos que se manejan.

Vigilar el uso adecuado de los datos personales que
son tratados durante la produccion editorial.

Usuarios:

(Nombre del Usuario 1%)

Nayatzin Garrido Franco

Cargo™:

Jefa de Proyectos

Funciones*:

Recabar los datos personales de cada uno de los
autores de las distintas publicaciones del PUED.

Uso de los datos personales para la realizaciéon de los
tramites: Registro de obra, y en caso de ser necesario,
actualizacion de ISBN ante INDAUTOR.

Enviar datos personales a la Direccion General de
Asuntos Juridicos para la realizacion de los siguientes
tramites: Registro de obra, y en caso de ser necesario,
actualizacién de ISBN ante INDAUTOR.

Obligaciones*:

Hacer uso de los datos personales Unicamente para los
fines por los cuales fueron recabados.

Resguardar los datos personales en cada uno de los
soportes (fisico y electrénico).

2. Estructura y descripcion de los sistemas de tratamiento de datos

personales

Jefatura de Proyectos

Identificador unico*

PUED/03

Nombre del sistema*

Produccién Editorial del PUED

Tipo de soporte: *

Fisico y electronico

Descripcién:*

Fisico:
UNAM:2C.15/21114-21 en la oficina del Departamento de

Archivado en la carpeta Derechos de Autor
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proyectos.

Electrénico: Archivado en equipo de cémputo, nimero de
inventario 02450743 y CD dentro de la carpeta Derechos de
Autor UNAM:2C.15/21114-21, en la oficina del Departamento
de proyectos. Y en la cuenta de correo electrénico
publicaciones.pued@comunidad.unam.mx; el acceso a esta
cuenta solo se autoriza a la jefa de proyectos.

Caracteristicas del | Para los dos tipos de soporte, los expedientes se encuentran
lugar donde se | en la oficina de la Jefatura de Proyectos del PUED. Dicha
resguardan los | oficina cuenta con ventilacién natural, luz natural y artificial,
soportes:* puerta de acceso de madera y chapa.

3. Analisis de riesgos

Con base a las hipétesis de las fracciones |, Il y Ill, dispuestas en el articulo 104
de la Ley General de Transparencia y Acceso a la Informacién Publica, se
confirma la reserva total de una parte de la informacion en la versién pdblica del
Documento de Seguridad propuesta por el Programa Universitario de Estudios del
Desarrollo (PUED) por un periodo de cinco afios, que se computaran a partir de la
fecha de la resolucion CTUNAM/528/2022.

4. Analisis de brecha
Con base a las hipotesis de las fracciones |, Il y Ill, dispuestas en el articulo 104

de la Ley General de Transparencia y Acceso a la Informacion Publica, se
confirma la reserva total de una parte de la informacion en la version publica del

Documento de Seguridad propuesta por el Programa Universitario de Estudios del -
Desarrollo (PUED) por un periodo de cinco afios, que se computaran a partirde la  ~ /;f’
fecha de la resolucién CTUNAM/528/2022. v

5. Plan de trabajo

Con base a las hipotesis de las fracciones |, Il y lll, dispuestas en el articulo 104
de la Ley General de Transparencia y Acceso a la Informacion Publica, se
confirma la reserva total de una parte de la informacion en la version publica del
Documento de Seguridad propuesta por el Programa Universitario de Estudios del
Desarrollo (PUED) por un periodo de cinco afios, que se computaran a partir de la
fecha de la resolucion CTUNAM/528/2022.
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6. Medidas de seguridad implementadas
6.1 Transferencia de datos personales

Jefatura de Proyectos

Identificador tinico*

PUED/03

Nombre del sistema*

Produccion Editorial del PUED

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias
mediante el traslado
de soportes fisicos:

La jefa de proyectos del PUED lleva la documentacién que
contiene datos personales. Dichos documentos los entrega en
la oficialia de partes de la DGAJ-UNAM donde la verifican y
los conservan.

La oficialia de partes sella de recibida la documentacién en el
acuse que presenta la jefa de proyectos del PUED.

En la DGAJ-UNAM, el tramite se asigna a un(a) abogado(a)
para la gestion correspondiente. Dicho(a) abogado(a) es quien
hace uso de los datos personales y posteriormente notifica de
la resolucion del tramite; en caso de ser necesario devuelve
los datos personales al PUED en un sobre debidamente
sellado y solicita se selle de acuse.

Las transferencias de datos personales no se formalizaron
mediante algun instrumento juridico.

Transferencias
mediante el traslado
de soportes
electrénicos:

No se realizan transferencias mediante el traslado de soportes
electrénicos.

Transferencias
mediante el
sobre
electronicas:

traslado
redes

La transferencia de datos personales se lleva a cabo mediante
el envio de correo electronico a la cuentan dautor@unam.myx,
desde la cuenta de correo electroénico:
publicaciones.pued@comunidad.unam.mx, la informacion es
enviada en formato pdf sin que este cifrada o protegida, tal y
como lo solicita la DGAJ-UNAM.

La DGAJ-UNAM canaliza la informacién recibida de acuerdo
con el tramite solicitado y asigna a un(a) abogado(a) para la
realizacién del tramite.

El/la abogado(a) asignado(a) por la DGAJ-UNAM notifica a
vuelta de correo electrénico que fue asignado para la
realizacién del tramite correspondiente.

Las cuentas de dominio unam.mx se encuentran alojadas en
el servidor de la UNAM, por lo que la deteccién de intrusos,
virus o cualquier tipo de amenaza sera atendida por la DGTIC.

Las transferencias de datos personales no se formalizaron
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| | mediante algun instrumento juridico. ]

6.2 Resguardo de sistemas de tratamiento de datos personales con soportes
fisicos

Las medidas de seguridad que se han implementado en las instalaciones del
Programa Universitario de Estudios del Desarrollo son las siguientes:

a. El acceso general al area administrativa donde se encuentran los
expedientes que contienen datos personales esta controlado, sin embargo,
se requiere de un espacio especifico que contengan gavetas con llave y
que existan condiciones como regulaciéon de temperatura y humedad. Los
formatos no estadn cocidos ni cuentan con folio, sélo se integran en
expedientes por obra correspondiente. El respaldo de la informacion se
encuentra de forma local en la equipo de computo, protegido por usuario y
contrasefia, que solo el responsable conoce; asi como respaldos
programados en un disco duro extraible, guardado baja llave, el
responsable de los datos es la Unica persona que tiene la llave.

b. Persona que tiene acceso a soportes fisicos del Sistema: Nayatzin Garrido
Franco, jefa de proyectos, trata y tiene bajo su resguardo los datos
personales para los tramites de solicitud de registro de obra, pago de
regalias y, en caso necesario, actualizacién de ISBN ante el INDAUTOR.

6.3 Bitacoras para accesos y operacion cotidiana

Actualmente, se cuenta con una bitacora para registrar el acceso a la informacién

gue contiene datos personales. Una vez finalizado el tramite para el cual se recabd — V4
los datos personales, estos son almacenados bajo llave. De forma anual se hace 0
un respaldo en CD, que se almacena en la misma carpeta del soporte fisico.

6.4 Registro de incidentes

Hasta el momento no se han presentado incidentes en la violacion de seguridad de
datos personales en soporte fisico o electrénico. Actualmente no se cuenta con un
procedimiento de atencién de incidentes.

6.5 Acceso a las instalaciones

Seguridad perimetral exterior. Las instalaciones del PUED cuentan con dos
puntos de control de acceso automaticos, tanto al area administrativa como al area
de los investigadores; se accede en cuanto se coloque su huella digital (previo
registro) o ingrese la clave de identificacién asignada. Para las personas que no
tienen registro, se autoriza el acceso una vez que se conoce el motivo de su visita
a las instalaciones del Programa.
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El PUED no cuenta con personal de vigilancia las 24 horas, so6lo por el turno
matutino y cuenta con un sistema de videocamaras de circuito cerrado las 24 horas
bajo el resguardo del Delegado Administrativo.

Las personas que acceden a las instalaciones:

¢ Como se identifican?

Solo el personal contratado por el PUED es registrado en el sistema de acceso.

¢, Como se autentifican?

Mediante huella digital o clave de acceso.

¢Como se autoriza su acceso?

Una vez que el punto de acceso reconoce la huella digital o clave del personal
registrado, se abre la puerta. Para dar acceso a los visitantes, con apoyo del
interfono se les pregunta el asunto de la visita para determinar si se les autoriza el
acceso.

Seguridad perimetral interior. Se cuenta con un sistema de videocamaras de
seguridad para contar con grabaciones en caso de tener algun tipo de incidente en
el interior de las instalaciones. Las grabaciones estan bajo resguardo del Delegado
Administrativo.

Para las personas que acceden a dichos espacios interiores:

¢ Como se identifican?

Se tiene identificado al personal que tiene acceso a los expedientes contenidos en
soporte fisico y/ o electronico.

¢, Cémo se autentifican?

Actualmente no se cuenta con mecanismos de autentificacion.

¢Como se autoriza su acceso?

Se tiene identificado al personal que tiene acceso a los expedientes contenidos en
soporte fisico, pero no se registra en alguna bitacora.

6.6 Actualizacion de la informacion contenida en el sistema de tratamiento
de datos personales

La actualizacion de los datos personales se realiza cada vez que el autor de un
libro hace una nueva solicitud de publicacion de su obra. Como parte de los
requisitos para considerar un manuscrito original dentro de las publicaciones del
PUED, el autor o coordinador debe de acompafar su solicitud, con los datos
personales de cada uno de los autores o coautores que participan en la obra, de
donde se obtienen los datos y son resguardados para los tramites
correspondientes.
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6.7 Perfil de usuario y contrasefias

Esquema de perfiles de usuario y contrasefias que tiene implementado para control
de acceso mediante una red electrénica.

. Modelo de control de acceso: Basado en roles.

Il. Perfiles de usuario y contrasefias en el sistema operativo de red:
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos? No
aplica.
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de
usuario y contrasefias? No aplica.
c) ¢Cifra el mencionado software los nombres de usuario y las
contrasefias cuando los almacena? No aplica.

lll. Perfiles de usuario y contrasefas manejados por el software aplicativo del
sistema de tratamiento de datos personales:
a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y
contrasefas? No aplica.
b) ¢Cifra el mencionado software los nombres de usuario y las
contrasefas cuando los almacena? No aplica.

IV. Administracion de perfiles de usuario y contrasefias:

a) ¢Quién da de alta nuevos perfiles? En caso de requerir un usuario/sesion
diferente en el mismo equipo de computo, el responsable de los datos
personales es quien dara de alta ese perfil.

b) ¢Quién autoriza la creacién de nuevos perfiles? La Secretaria Técnica
autoriza la creacion de perfiles para usuarios del sistema, siempre y
cuando esté justificado.

c¢) ¢Se lleva registro de la creacion de nuevos perfiles? Hasta el momento no
se ha requerido la creacion de nuevos perfiles.

V. Acceso remoto al sistema de tratamiento de datos personales:
a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo
general utilizan para trabajar con el sistema? No aplica.
b) ¢(Requiere el administrador acceso remoto al equipo donde reside el
sistema para realizar tareas de mantenimiento? No aplica.
c) ¢Como se evita el acceso remoto no autorizado? No aplica.

6.8 Procedimientos de respaldo y recuperacion de datos

I. Senalar si realiza respaldos
a) Completos X, diferenciales ___ o incrementales___;
b) De forma automatica _X_o Manual __,
c) Periodicidad con que los realiza: automatico.

PUED-SGSDP/DS Fecha de emisién: 09-01-2024 Versioén: 1.1

UNAM




Programa Universitario de Estudios del Desarrollo ‘ PUED

UNAM

Il. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM,
entre otros) que utiliza para almacenar las copias de seguridad: disco duro.

lll. Cémo y ddénde archiva esos medios: el respaldo es encriptado y sélo se
utiliza para restablecer toda la informacion del equipo de computo de la jefa
de proyectos.

IV. Quién es el responsable de realizar estas operaciones: la jefa de proyectos
es la responsable de realizar y resguardar los respaldos.

6.9 Plan de contingencia
No se cuenta con un sitio redundante (alterno).

I. Presentar el plan de contingencia con el cual garantiza la continuidad de la
operacion del sistema o informar si no lo tiene, pero se encuentra
desarrollandolo. No se cuenta con plan de contingencia.

Il. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si
realiza pruebas de eficiencia de este. No se cuenta con plan de
contingencia.

lll. Informar si cuenta con un sitio redundante (alterno) y sefalar lo siguiente:
No se cuenta con un sitio redundante.

e) Eltipo de sitio (caliente, tibio o frio);

f) Si el sitio es propio o subcontratado con un tercero;

g) Los procedimientos, el equipo y el personal que designa para poner en
marcha tal sitio y

h) Tiempo que le lleva poner en marcha el sitio, segln las pruebas de
eficiencia.

7. Mecanismos de monitoreo y revision de las medidas de seguridad ez~
7.1 Herramientas y recursos para monitoreo de la proteccion de datos v
ersonales

Jefatura de Proyectos

Identificador Gnico* PUED/03
Nombre del sistema* Produccion Editorial del PUED
Recurso* Descripcion* Control*

Cuando se detecta el
ingreso de personas no
autorizadas a las
instalaciones del PUED,
se notifica a Alfredo
Marquez Castillo,
Delegado Administrativo,
y se procede de acuerdo
al protocolo establecido

No existe un  monitoreo
exclusivo para la proteccién de
datos personales, en soporte
Sistema de acceso Yy |fisico, sblo se cuenta con el
camaras de seguridad. sistema de camaras de
seguridad (circuito cerrado) de
manera general para las
instalaciones del PUED.
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B | | por sudreaacargo. |
7.2 Procedimiento para la revision de las medidas de seguridad
Jefatura de Proyectos
Identificador tinico* PUED/03
Nombre del sistema* Produccién Editorial del PUED
Medida de seguridad* Procedimiento* Responsable*
Revision y actualizacion del | Responsable: Arminda

Instalar

actualizaciones
de seguridad y antivirus
en el equipo de computo.

sistema de operativo vy
software del equipo de
computo. Renovacién de
licencias de antivirus.

Valeria Hernandez Flores.

La duracién de la revision
son dos dias habiles.

7.3 Resultados de la evaluacién y pruebas a las medidas de seguridad

Jefatura de Proyectos

Identificador tinico*

PUED/03

Nombre del sistema*

Produccion Editorial del PUED

Medida de seguridad*

Resultado de
evaluacion*

Responsable*

Instalar actualizaciones
de seguridad y antivirus
en el equipo de
computo.

El sistema de
operativo del servidor

Antivirus actualizado.

Responsables: Arminda Valeria
donde se alberga la . .
. . | Hernandez  Flores y Nayatzin
pagina web estd :
. Garrido Franco.
actualizado.

7.4 Acciones para la correccién y actualizaciéon de medidas de seguridad

Jefatura de Proyectos

Identificador tinico*

PUED/03

Nombre del sistema*

Produccion Editorial del PUED

Medida de seguridad*

Acciones*

Responsable*

Bitacora especifica de
acceso a la informacién

que contiene datos
personales de los
autores de las
publicaciones del
PUED.

Generar una bitacora
especifica para controlar el
acceso y/o actualizacion de
la informacién que contienen
datos personales de los
autores de publicaciones del
PUED.

Responsable:
Garrido Franco.

Nayatzin

8. Programa especifico de capacitacion
8.1 Programa de capacitacion a los responsables de tratamiento de datos

personales

Jefatura de Proyectos

Identificador Ginico*

PUED/03

Nombre del sistema*

Produccion Editorial del PUED
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Actividad* Descripciéon* Duracién* Cobertura*

Responsables del
Reunién con los | 2 horas. tr:::g::lnetg deen datc::

Importancia de la | responsables Programada gecretaria Amddiies
proteccion de los | del tratamiento | para el mes de ; o
: Secretaria Técnica,

datos personales. de datos | septiembre de Jéfatira de Proveckos
personales. 2022 y y

Delegacion Administrativa
del PUED.

Asistir a los cursos
ofrecidos por la
Unidad de

Transparencia de la
UNAM.

Coordinarse con
la Unidad de
Transparencia
para poder tener
acceso a cursos
conforme a las
necesidades
especificas del
PUED.

Un dia

Todo el personal del
PUED que maneje datos
personales.

8.2 Programa de difusion de la proteccion de datos personales

Jefatura de Proyectos

Identificador Gnico*

PUED/03

Nombre del sistema*

Produccion Editorial del PUED

Actividad* Descripcion* Duracion* Cobertura*
Infoarafias sobre la Colocar infografias sobre
rotgcci()n de datss la proteccién de datos S —_— Todo el personal
personales personales en las " | del PUED.
P ' instalaciones del PUED.
Dar a conocer a |la Todo el personal
comunidad del PUED, la P
Correos al personal HBOHERCTE s is | Permsnente del PUED que
del PUED. portan | tenga acceso  al
proteccion de los datos ;
Sistema.
personales.

9. Mejora continua

9.1 Actualizacion y mantenimiento de sistemas de informacion

Jefatura de Proyectos

Identificador tnico*

PUED/03

Nombre del sistema*

Produccion Editorial del PUED

Actividad* Descripcion* Duraciéon* Cobertura*
Renovacion periddica de
Cambio de | contrasefias, basados en | Dos dias .
" - b Parcial.
contrasefias. una politica de | habiles.
contrasefias.
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9.2 Actualizacién y mantenimiento de equipo de cémputo
Jefatura de Proyectos

Identificador tnico* PUED/03
Nombre del sistema* | Produccién Editorial del PUED

Actividad* Descripcion* Duracion* Cobertura*
El mantenimiento de
los equipos de
computo se realiza

Mantenimiento de los

. . conforme lo solicita el | Una semana. Total.
equipos de computo. ;
usuario.
Renovacién anual de
antivirus.

9.3 Procesos para la conservacion, prevencién y respaldos de informacion
Jefatura de Proyectos

Identificador Gnico* PUED/03
Nombre del sistema* Produccion Editorial del PUED
Proceso* Descripcion* Responsable*

El respaldo automatico se
realiza diariamente en un
Respaldo automatico en | disco duro instalado en el
disco duro externo y | equipo de cémputo.
respaldo manual en un | El respaldo manual se
disco externo y CD. realiza de manera anual en
el disco duro externo y en
cd.

Responsable: Nayatzin
Garrido Franco.

Tiempo maximo para su
ejecucion: 15 dias.

9.4 Procesos de borrado seguro y disposicion final de equipos vy /:75//
componentes informaticos

Jefatura de Proyectos

Identificador Gnico* PUED/03
Nombre del sistema* | Produccién Editorial del PUED

Proceso* Descripciéon* Responsable*
Conforme al sistema
operativo de los equipos, se
utiliza el proceso de
eliminacion de datos de | Responsables: Arminda Valeria
Baja de equipos. forma segura. Para | Hernandez Flores y Alfredo
Windows: SDelete o | Marquez Castillo.
Hddguru (wipe my disks) y
para MacOS: permanent
easer y disk utility.
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10. Procedimiento para la cancelacion de un sistema de tratamiento de datos
personales

La cancelacion de los datos personales utilizados durante la produccion editorial
del PUED, tanto soporte fisico, como electrénico, comprendera el periodo en el
que se conserven los datos conforme a lo establecido en los Lineamientos
Generales para la Organizacion, Administracion y Conservacién de los Archivos
de la UNAM.

Se seguira el siguiente procedimiento:

i. La Jefa de Proyectos solicitara la cancelacion de la informacién a la
Secretaria Técnica del PUED con la respectiva justificacion y debera
establecer el tiempo en que la informacién estard disponible sélo para
consulta (en caso de ser necesario).

ii. Una vez transcurrida la temporalidad del bloqueo de la informacion, el
responsable deberd de iniciar la eliminacién segura, conforme a las
herramientas de borrado seguro mencionadas en el apartado de procesos
de borrado seguro.

ii. El responsable de este sistema de tratamiento de datos personales debera
notificar al Coordinador del PUED que ha sido cancelado.
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Sistema de Acceso y Seguridad del PUED

1. Inventario de sistema de tratamiento de datos personales
Delegacion Administrativa

Identificador Gnico* PUED/04

Nombre del sistema * Sistema de acceso y seguridad del PUED

Datos personales (sensibles | Datos sensibles: huella digital.
o no) contenidos en el | Datos laborales: de incidencia.

sistema*:

Responsable*:

Nombre*: Alfredo Marguez Castillo
Cargo*: Delegado Administrativo

Registrar la huella digital del personal contratado por el
PUED para dar acceso al area administrativa y/o
Funciones*: académica.

Revisar las grabaciones del sistema de videocamaras
de seguridad en caso de presentarse alguna incidencia.
Resguardar y no hacer mal uso de los datos personales
recabados para dar acceso a las instalaciones del
PUED vy entregar videograbaciones solicitadas en caso
de incidentes.

Obligaciones*:

Encargados:
Nombre*: Alfredo Marquez Castillo
Cargo™: Delegado Administrativo

Registrar a los usuarios en el control de acceso.
Revisar los videos grabados.

Resguardar y no hacer mal uso de los datos personales
recabados para dar acceso a las instalaciones del
PUED y entregar videograbaciones solicitadas en caso
de incidentes.

Funciones*:

Obligaciones™:

Usuarios:
(Nombre del Usuario 1*) Alfredo Marquez Castillo
Cargo*: Delegado Administrativo

Registrar a los usuarios en el control de acceso.
Revisar los videos grabados.

Resguardar y no hacer mal uso de los datos personales
recabados para dar acceso a las instalaciones del :
PUED y entregar videograbaciones solicitadas en caso 'j%

Funciones*:

Obligaciones*:

de incidentes.

2. Estructura y descripcion de los sistemas de tratamiento de datos

personales

Delegacion Administrativa
Identificador unico* PUED/04
Nombre del sistema* Sistema de acceso y seguridad del PUED
Tipo de soporte: * Electrénico.
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Las instalaciones del PUED tiene tres lectores de huella
digital para dar acceso a las é&reas académicas vy
Descripcion:* administrativa. Cuenta con cinco camaras de seguridad y se
almacenan los videos en un disco duro externo por un
periodo de 30 dias.

Caracteristicas del lugar | Oficina de la Delegacién Administrativa, cuenta con puerta
donde se resguardan los | de madera y chapa. Oficina con luz artificial y ventilacion
soportes:* natural.

3. Analisis de riesgos

Con base a las hipotesis de las fracciones |, Il y Ill, dispuestas en el articulo 104
de la Ley General de Transparencia y Acceso a la Informacion Publica, se
confirma la reserva total de una parte de la informacion en la version publica del
Documento de Seguridad propuesta por el Programa Universitario de Estudios del
Desarrollo (PUED) por un periodo de cinco afios, que se computaran a partir de la
fecha de la resolucion CTUNAM/528/2022.

4. Analisis de brecha

Con base a las hipotesis de las fracciones |, 1l y lll, dispuestas en el articulo 104
de la Ley General de Transparencia y Acceso a la Informacion Publica, se
confirma la reserva total de una parte de la informacion en la versién publica del
Documento de Seguridad propuesta por el Programa Universitario de Estudios del
Desarrollo (PUED) por un periodo de cinco arios, que se computaran a partir de la
fecha de la resolucion CTUNAM/528/2022. /

5. Plan de trabajo ) 73

Con base a las hipétesis de las fracciones |, Il y Ill, dispuestas en el articulo 104
de la Ley General de Transparencia y Acceso a la Informacion Publica, se
confirma la reserva total de una parte de la informacion en la version pablica del
Documento de Seguridad propuesta por el Programa Universitario de Estudios del
Desarrollo (PUED) por un periodo de cinco afos, que se computaran a partir de la
fecha de la resolucion CTUNAM/528/2022.

-

6. Medidas de seguridad implementadas
6.1 Transferencia de datos personales
Delegacion Administrativa
Identificador Gnico* PUED/04
Nombre del sistema* | Sistema de acceso y seguridad del PUED
TRANSFERENCIAS DE DATOS PERSONALES

T ferencias ; . .
ranstere No se realizan transferencias de datos personales mediante

mediante &l . ?raslf':ldo traslado de soportes fisicos.
de soportes fisicos:
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Transferencias
mediante el traslado | Los videos se respaldan en disco duro externo que se
de soportes | resguarda en la Delegacion Administrativa.

electrénicos:

Transferencias
mediante el traslado | No se realizan transferencias de datos personales mediante el
sobre redes | traslado de redes electrénicas.

electrénicas:

6.2 Resguardo de sistemas de tratamiento de datos personales con soportes
fisicos

Este sistema de tratamiento de datos personales no cuenta con soporte fisico.
6.3 Bitacoras para accesos y operacion cotidiana

Actualmente no se cuenta con una bitacora del Sistema de Acceso y Seguridad
del PUED, so6lo se cuenta con una lista del personal de quien se recaba la huella
digital para el acceso a las instalaciones.

6.4 Registro de incidentes
Actualmente no se cuenta con un procedimiento de atencién de incidentes.
6.5 Acceso a las instalaciones

Seguridad perimetral exterior. Las instalaciones del PUED cuentan con dos
puntos de control de acceso automaticos, tanto al area administrativa como al area
de los investigadores; se accede en cuanto se coloque su huella digital (previo
registro) o ingrese la clave de identificacion asignada. Para las personas que no
tienen registro, se autoriza el acceso una vez que se conoce el motivo de su visita
a las instalaciones del Programa.

El PUED no cuenta con personal de vigilancia las 24 horas, sélo por el turno
matutino y cuenta con un sistema de videocamaras de circuito cerrado las 24 horas
bajo el resguardo del Delegado Administrativo.

Las personas que acceden a las instalaciones:

¢Como se identifican?

Solo el personal contratado por el PUED es registrado en el sistema de acceso.
¢ Coémo se autentifican?

Mediante huella digital o clave de acceso.

¢ Como se autoriza su acceso?
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Una vez que el punto de acceso reconoce la huella digital o clave del personal
registrado, se abre la puerta. Para dar acceso a los visitantes, con apoyo del
interfono se les pregunta el asunto de la visita para determinar si se les autoriza el
acceso.

Seguridad perimetral interior. Se cuenta con un sistema de videocamaras de
seguridad para contar con grabaciones en caso de tener algun tipo de incidente en
el interior de las instalaciones. Las grabaciones estan bajo resguardo del Delegado
Administrativo.

Para las personas que acceden a dichos espacios interiores:

¢ Coémo se identifican?

Se tiene identificado al personal que tiene acceso a los expedientes contenidos en
soporte fisico y/ o electrénico.

¢, Coémo se autentifican?

Actualmente no se cuenta con mecanismos de autentificacion.

¢Como se autoriza su acceso?

Se tiene identificado al personal que tiene acceso a los expedientes contenidos en
soporte fisico, pero no se registra en alguna bitacora.

6.6 Actualizacion de la informacion contenida en el sistema de tratamiento
de datos personales

En el Sistema de Acceso y Seguridad del PUED no se actualizan los datos
personales recabados.

6.7 Perfil de usuario y contrasenas

Esquema de perfiles de usuario y contrasefias que tiene implementado para control
de acceso mediante una red electrénica.

I. Modelo de control de acceso: Basado en roles.

Il. Perfiles de usuario y contrasefias en el sistema operativo de red:
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos? No.
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de
usuario y contrasefias? No aplica.
c) ¢Cifra el mencionado software los nombres de wusuario y las
contrasefas cuando los almacena? No aplica.

lll. Perfiles de usuario y contrasefias manejados por el software aplicativo del
sistema de tratamiento de datos personales:
a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y
contrasefias? No aplica.
b) (Cifra el mencionado software los nombres de usuario y Ilas
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contrasefias cuando los almacena? No aplica.

IV. Administracion de perfiles de usuario y contrasefas:
a) ¢Quién da de alta nuevos perfiles? El responsable del equipo de cémputo
de la Delegacion Administrativa del PUED.
b) ¢Quién autoriza la creacion de nuevos perfiles? El responsable del equipo
de computo de la Delegacion Administrativa del PUED.
c) ¢Se lleva registro de la creacion de nuevos perfiles? Hasta el momento no
se ha requerido la creacion de nuevos perfiles.

V. Acceso remoto al sistema de tratamiento de datos personales:
a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo
general utilizan para trabajar con el sistema? No aplica.
b) ¢Requiere el administrador acceso remoto al equipo donde reside el
sistema para realizar tareas de mantenimiento? No aplica.
c¢) ¢Como se evita el acceso remoto no autorizado? No aplica.

6.8 Procedimientos de respaldo y recuperacion de datos

I. Senalar si realiza respaldos
a) Completos X, diferenciales ___ o incrementales__;
b) De forma automatica _X_ o Manual _,
c) Periodicidad con que los realiza: de forma automética.
Il. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM,
entre otros) que utiliza para almacenar las copias de seguridad: disco duro

externo. /'»
lll. Cémo y doénde archiva esos medios: equipo de computo de la Delegacion /?J
Administrativa del PUED.
IV. Quién es el responsable de realizar estas operaciones (el area universitaria ;
o un tercero). El Delegado Administrativo del PUED. %

6.9 Plan de contingencia

I. Presentar el plan de contingencia con el cual garantiza la continuidad de la
operacion del sistema o informar si no lo tiene, pero se encuentra
desarrollandolo. No se cuenta con plan de contingencia.

Il. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si
realiza pruebas de eficiencia de este. No se cuenta con plan de
contingencia.

lll. Informar si cuenta con un sitio redundante (alterno) y sefalar lo siguiente:
No se cuenta con un sitio redundante.
a) Eltipo de sitio (caliente, tibio o frio);
b) Si el sitio es propio o subcontratado con un tercero;
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¢) Los procedimientos, el equipo y el personal que designa para poner en
marcha tal sitio y

d) Tiempo que le lleva poner en marcha el sitio, segin las pruebas de
eficiencia.

7. Mecanismos de monitoreo y revision de las medidas de seguridad
7.1 Herramientas y recursos para monitoreo de la proteccion de datos

personales
Delegaciéon Administrativa
Identificador tnico* PUED/04
Nombre del sistema* Sistema de acceso y seguridad del PUED
Recurso* Descripcion* Control*
No se utilizan

herramientas para el
monitoreo .de  datos
personales en el sistema
de acceso a las
instalaciones del PUED.

No aplica. No aplica.

Mediante una aplicacion,
que es un software libre
con licencia y se accede
con un usuario |y
contrasefia.

Se utiliza un software que ayuda
a verificar que los videos se
hayan guardado.

Software para respaldo
de las grabaciones.

Responsable: Alfredo
Marguez Castillo.

/7
7.2 Procedimiento para la revisiéon de las medidas de seguridad 7
Delegaciéon Administrativa
Identificador Unico* PUED/04
Nombre del sistema* Sistema de acceso y seguridad del PUED
Medida de seguridad* Procedimiento* Responsable*

Ingresar periddicamente
para verificar que se
guarden y se visualicen
correctamente las
grabaciones para utilizarlas
Ingresar a la aplicacion | en caso de presentarse
pard venﬂcqr que a8 mc;c_ientes. . .. | La duracion de la revisién: un
guarden los videos. Se ingresa a la aplicacién dia habil

mediante usuario y '
contrasefia que solo el
responsable del sistema
tiene.

Responsable: Alfredo
Marquez Castillo.
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7.3 Resultados de la evaluacién y pruebas a las medidas de seguridad
Delegaciéon Administrativa

Identificador tnico* PUED/04

Nombre del sistema* | Sistema de acceso y seguridad del PUED

Resultado de

evaluacién®

Medida de seguridad* Responsable*

Responsable: Alfredo Marquez
Ingresar a la aplicacién Castillo.

9 . P Se cuenta con todas
para verificar que se

: las grabaciones. i
guarden los videos. 9 ones Revisién periddica.

7.4 Acciones para la correccién y actualizacion de medidas de seguridad
Delegacién Administrativa

Identificador dnico* PUED/04

Nombre del sistema* | Sistema de acceso y seguridad del PUED

Medida de seguridad* Acciones* Responsable*
Contar con, un plan
anual de .
WA TS gzzgﬁ:sable. Alfredo  Marquez
Mantenimiento correctivo para evitar '
COTECRNS. La;lasair;el;): snzterr::z F_eo_:ha limite de conclusién: 16 de
; ; diciembre de 2022.
instalaciones del
PUED.
Actualizacion de P
Actualizar equipos de Zggéps%sy&s;emaslgc: Responsable: Alfredo  Marquez ”'}%
aceese a 135 | instalaciones para Castillo: '
instalaciones. :
mejorar el control de
acceso.
Adquisicion de
camaras adicionales
Actualizar equipos de | para ampliar la | Responsable: Alfredo  Marquez
acceso a las | cobertura de | Castillo.
instalaciones. grabacién en  los
puntos vulnerables del
PUED. .
8. Programa especifico de capacitacion . X
8.1 Programa de capacitacion a los responsables de tratamiento de datos “
personales
Delegacién Administrativa
Identificador inico* | PUED/04
Nombre del sistema* | Sistema de acceso y seguridad del PUED
Actividad* Descripcion* Duracion* Cobertura*
Importancia de la | Reunién con los | 2 horas. | Responsables del
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proteccion de los | responsables Programada tratamiento de  datos
datos personales. del tratamiento | para el mes de | personales en la
de datos | septiembre de | Secretaria Académica,
personales. 2022 Secretaria Técnica,
Jefatura de Proyectos y
Delegacion Administrativa
del PUED.
Coordinarse con
la Unidad de
Asistir a los cursos | Transparencia
ofrecidos por la | para poder tener Todo el personal del
Unidad de | acceso a cursos | Un dia PUED que maneje datos
Transparencia de la | conforme a las personales.
UNAM. necesidades
especificas del
PUED.

8.2 Programa de difusion de la proteccién de datos personales

Delegacion Administrativa

Identificador tinico*

PUED/04

Nombre del sistema*

Sistema de acceso y seguridad del PUED

Actividad* Descripcion* Duracién* Cobertura*
Infografias sobre |la Colocar infografias sobre
e la protecciéon de datos Todo el personal
p;?_t;%c;?:s de datos personales en las Permansnis: del PUED.
P ' instalaciones del PUED.
Dar a conocer a |la Todo el personal
Correos al personal F:omunldaq del PUED, la del PUED que
importancia de la | Permanente.
del PUED. s tenga acceso al
proteccion de los datos Sistema
personales. '

9. Mejora continua

9.1 Actualizaciéon y mantenimiento de sistemas de informacion

Delegacion Administrativa

Identificador Gnico*

PUED/04

Nombre del sistema*

Sistema de acceso y seguridad del PUED

Actividad* Descripcion* Duracion* Cobertura*

Actualizar y mantener Actualizar y _verlflcgr el

. . buen funcionamiento . .
el funcionamiento de . Periodo comprendido

. de los equipos que dan ’
los equipos que dan de septiembre a | Total

acceso a las | ..
acceso a las | . . diciembre de 2022.
ey T instalaciones del
' PUED.
Actualizar y mantener | Actualizar y verificar el | Periodo comprendido
el funcionamiento de | buen funcionamiento | de  septiembre a | Total.
las camaras de | de las camaras de | diciembre de 2022,
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seguridad de las
instalaciones del
PUED.

seguridad de las
instalaciones del
PUED.

9.2 Actualizacion y mantenimiento de equipo de codmputo

Delegacion Administrativa

Identificador tinico*

PUED/04

Nombre del sistema*

Sistema de acceso y seguridad del PUED

equipos de computo.

usuario.
Renovacion anual del
antivirus.

Actividad* Descripcion* Duracion* Cobertura*
El mantenimiento de
los equipos de
. computo se realiza
Mantenimiento de los P .
conforme lo solicita el | Una semana. Total.

9.3 Procesos para la conservacion, prevencion y respaldos de informaciéon

Delegacion Administrativa

Identificador tinico*

PUED/04

Nombre del sistema*

Sistema de acceso y seguridad del PUED

Proceso*

Descripcion*

Responsable*

No se realizan respaldos
de las huellas digitales
que son recabadas para
el acceso de las
instalaciones del PUED.

No aplica.

Los videos se guardan vy
respaldan a través de un
disco duro externo.

Se realiza un respaldo
automatico y diario de los
videos, éstos se conservan
por un periodo de 30 dias
naturales (se sobre escribe en
el mismo disco duro).

Responsable: Alfredo
Marquez Castillo.
Responsable: Alfredo

Marquez Castillo.

9.4 Procesos de borrado seguro y disposiciéon final

componentes informaticos

de equipos y

Delegacion Administrativa

Identificador Gnico*

PUED/04

Nombre del sistema*

Sistema de acceso y seguridad del PUED

Proceso*

Descripcion*

Responsable*

Baja de equipos.

Conforme al sistema operativo
de los equipos, se utiliza el
proceso de eliminacién de datos
de forma  segura. Para
Windows: SDelete o Hddguru
(wipe my disks) y para MacOS:
permanent easer y disk utility.

Responsables:  Arminda
Valeria Hernandez Flores
y Alfredo Marquez Castillo.

PUED-SGSDP/DS
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10. Procedimiento para la cancelacion de un sistema de tratamiento de datos
personales

La cancelacion de los datos personales contenidos en los lectores de huella digital
gue dan acceso a las instalaciones del PUED y los videos de seguridad
comprendera el periodo en el que se conserven los datos conforme a lo
establecido en los Lineamientos Generales para la Organizacién, Administracion y
Conservacién de los Archivos de la UNAM.

Se seguira el siguiente procedimiento:

i. El Delegado Administrativo del PUED realizara la cancelacién de los datos
personales con la respectiva justificacion y debera establecer el tiempo en
que la informacion estara disponible sélo para consulta.

i. El responsable del Sistema suspendera las credenciales de acceso a los
usuarios del Sistema para llevar a cabo la cancelacion temporal del
sistema.

ii. Una vez transcurrida la temporalidad del bloqueo del Sistema, el
responsable del Sistema debera de iniciar la eliminacién segura, conforme
a las herramientas de borrado seguro mencionadas en el apartado de
procesos de borrado seguro.

iv.  El responsable del Sistema debera notificar al Coordinador del PUED que el
Sistema ha sido cancelado.
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Sistema de Gestion Administrativa del PUED

1. Inventario de sistema de tratamiento de datos personales

Delegacion Administrativa
Identificador nico* PUED/05
Nombre del sistema * Sistema de gestion administrativa del PUED
Datos de identificacion: nombre, RFC, CURP, fecha
de nacimiento, lugar de nacimiento, nacionalidad, sexo,
estado civil, teléfono, correo electronico, domicilio
nimero de proveedor UNAM, edad, nombre de
familiares, Pasaporte, beneficiarios.

Datos personales (sensibles
o no) contenidos en el
sistema*:

Datos académicos: folio de becario UNAM, carrera,
promedio, programa académico, Titulos, Cédula
Profesional, certificados y reconocimientos.

Datos patrimoniales: ingreso familiar, zona de
residencia, cuenta bancaria, nombre del banco,
Informacion Fiscal, Referencias personales.

Responsable*;
Nombre*: Alfredo Marquez Castillo

Cargo™: Delegado Administrativo

Coadyuvar con las é&reas del programa en la
planeacion, direccion y control de los servicios
administrativos, proponiendo las medidas pertinentes
para su eficaz funcionamiento.

Acordar con la Coordinacion todos los asuntos /Z/
administrativos relativos a presupuesto, contabilidad,
personal, almacén, inventarios, adquisiciones, archivo,
correspondencia y servicios generales.

Preparar el presupuesto anual del Programa, con base
Funciones*: en la informacién proporcionada por las diversas
unidades responsables que la conforman.

Asesorar a las autoridades en los asuntos
administrativo o de organizacién.

Revisar la captacion, el deposito, el entero y la
liquidacién de los ingresos extraordinarios.

Desarrollar todas aquellas actividades asignadas por la

Secretaria Administrativa y las que sean inherentes a
su esfera de competencia.

Coadyuvar con la Coordinacién del Programa en la
planeacion, direcciéon y control de los servicios

Obligaciones™:
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administrativos, proponiendo las medidas pertinentes
para su eficaz funcionamiento.

Conocer la privacidad de los datos que se manejan y
vigilar el uso adecuado de los datos personales.

Encargados:
Nombre*: Alfredo Marguez Castillo
Cargo™: Delegado Administrativo

Autorizar pagos. Supervisar pagos a los proveedores y
diversos tramites de los investigadores.

Conocer la privacidad de los datos que se manejan y
vigilar el uso adecuado de los datos personales.

Funciones*:

Obligaciones™:

Usuarios:
(Nombre del Usuario 1*) Alfredo Marquez Castillo
Cargo™: Delegado Administrativo

Autorizar pagos, supervisar pagos a proveedores,
supervisar viaticos a investigadores.

Revisar y verificar que se realicen los pagos
oportunamente. Llevar el control de ingresos y egresos
del drea universitaria.

Llevar el control de inventarios de la dependencia.
Registrar las incidencias de los trabajadores de base.
Tramitar seguros de vida y/o gastos médicos mayores
al personal del area universitaria.

Llevar control asistencia e incidencias del personal de

base.

Solicitar el material y equipo necesario para realizar las 7
actividades sustantivas del area universitaria. “2{1
Realizar gestiones relativas a la administracion de U

recursos humanos ante instancias universitarias y
extrauniversitarias en representaciéon de la Secretaria
Funciones*: Administrativa o de la Coordinacién del Programa,
Atender los asuntos que se deriven de la contratacién
del personal adscrito al Programa.

Verificar que el personal de nuevo ingreso al Programa
cumpla con los requisitos establecidos por la
Legislacion Universitaria y con la normatividad que
para el efecto emita la administracion central de la
UNAM; asimismo que sus promociones se apeguen a
las politicas establecidas.

Verificar y fiscalizar la correcta aplicacién de los
contratos colectivos de trabajo, en el desarrollo de la
relacion laboral de los trabajadores adscritos al
Programa.

Revisar y fiscalizar la correcta aplicaciéon de los
programas de estimulos, derivados de compromisos
contractuales, asi como de sus repercusiones
econémicas.
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Mantener actualizada la plantila de personal del
Programa de acuerdo con los lineamientos
establecidos por la administracién central.

Realizar oportunamente los tramites necesarios para
efectuar los pagos por jornada extraordinaria, tiempo
extraordinario, estimulos y prima dominical al personal
del Instituto.

Vigilar la recepcién, pago y devolucién de la némina,
conforme a los procedimientos establecidos.

Controlar al personal que labora en el Programa por
medio de registros de asistencia, considerando las
politicas y lineamientos establecidos.

Efectuar los tramites necesarios para el descuento por
inasistencias y retardos del personal, ajustandose a las
politicas establecidas,

Participar cuando asi se requiera en las
investigaciones administrativas.

Orientar al personal que labora en el Programa, sobre
las prestaciones a las que tienen derecho, conforme a
los Contratos Colectivos de Trabajo, indicandole los
requisitos que debe cubrir y los lugares donde puede
realizar los tramites correspondientes.

Relaciébn de contratos para Firma del Titular,
Autorizacién de Contratos y Adendas, Autorizacion de
Notificacibn Ropa de Trabajo, Solicitudes Tramites
diversos.

Firmar formatos administrativos mediante diversas
plataformas.

Compromiso de confidencialidad y no divulgacion,
reserva y resguardo de informacion y datos personales.
Garantizar que las funciones sean apegadas a los
lineamientos del Programa y Servicios administrativos.
Coadyuvar con la Coordinacién del Programa en la
planeacién, direccion y control de los

servicios administrativos, proponiendo las medidas
pertinentes para su eficaz funcionamiento.

Verificar que los inventarios estén actualizados y
llevarlos a cabo conforme a las normativas de la
Universidad.

Revisar los saldos de las cuentas de ingresos
extraordinarios y verificar la afectacién de los pagos.
Entrega de nomina al personal de la dependencia.
Verificar que los proveedores se apeguen a la
normatividad de la UNAM y tramites correspondientes
del sistema.

Obligaciones™:

Compromiso de confidencialidad, no divulgacion,
reserva y resguardo de informacién y datos personales.
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Hacer uso de los datos personales tinicamente para los
fines por los cuales fueron recabados.

Usuarios:

(Nombre del Usuario 2*)

ltzel Guadalupe Aguilar Alcocer

Cargo™*: Asistente de Procesos
Llevar la agenda de la Delegacion Administrativa; ser el
vinculo de la Delegacion Administrativa con las
. . diversas areas del PUED.
Funciones*:

Apoyar en los diversos procesos de la administracion
(personal, presupuesto, servicios generales y bienes y
suministro).

Obligaciones*:

Dar seguimiento a los asuntos pendientes de la
Delegacién Administrativa. Apoyar en todos los
procesos de las areas Administrativas.

Compromiso de confidencialidad, no divulgacién,
reserva y resguardo de informacién y datos personales.

Hacer uso de los datos personales Unicamente para los
fines por los cuales fueron recabados.

2. Estructura y descripcion de los sistemas de tratamiento de datos

personales

Delegacion Administrativa

Identificador tGinico*

PUED/05

Nombre del
sistema*

Sistema de gestion administrativa del PUED

Tipo de soporte: *

Fisico y electrénico

Descripcion:*

Fisico: el soporte se encuentra dentro de la oficina de la
Delegacion Administrativa en los archiveros y gavetas bajo llave.

Electronico: Archivado en equipo de cémputo, nimero de
inventario 02358690, para tener acceso al equipo se requiere
tener usuario y contrasefia.

Caracteristicas del

Para los dos tipos de soporte, los expedientes se encuentran en

lugar donde se |la oficina de la Delegacién Administrativa del PUED. Dicha
resguardan los | oficina cuenta con ventilacion natural, luz natural y artificial,
soportes:* puerta de acceso de madera y chapa.

3. Analisis de riesgos

Con base a las hipoétesis de las fracciones [, 1l y lll, dispuestas en el articulo 104
de la Ley General de Transparencia y Acceso a la Informacién Publica, se
confirma la reserva total de una parte de la informacion en la versién ptblica del
Documento de Seguridad propuesta por el Programa Universitario de Estudios del
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Desarrollo (PUED) por un periodo de cinco afios, que se computaran a partir de la
fecha de la resolucion CTUNAM/528/2022.

4. Analisis de brecha

Con base a las hipotesis de las fracciones |, Il y I, dispuestas en el articulo 104
de la Ley General de Transparencia y Acceso a la Informacion Publica, se
confirma la reserva total de una parte de la informacién en la versién publica del
Documento de Seguridad propuesta por el Programa Universitario de Estudios del
Desarrollo (PUED) por un periodo de cinco afios, que se computaran a partir de la
fecha de la resolucién CTUNAM/528/2022.

5. Plan de trabajo

Con base a las hipétesis de las fracciones |, Il y I, dispuestas en el articulo 104
de la Ley General de Transparencia y Acceso a la Informacion Publica, se
confirma la reserva total de una parte de la informacion en la version piblica del
Documento de Seguridad propuesta por el Programa Universitario de Estudios del
Desarrollo (PUED) por un periodo de cinco afios, que se computaran a partir de la
fecha de la resolucion CTUNAM/528/2022.

6. Medidas de seguridad implementadas
6.1 Transferencia de datos personales
Delegacion Administrativa
Identificador tinico* PUED/05 P
Nombre del sistema* Sistema de gestion administrativa del PUED —
TRANSFERENCIAS DE DATOS PERSONALES 0
Para los tramites que realiza la Delegacion Administrativa del

PUED, la transferencia de datos personales a través de §
documentos impresos se ejecuta de la siguiente manera: X.};\__\é

¢
¢ El envio de la informacién se hace personalmente;

e Se envia mediante sobre cerrado;
* Se entrega en mano del interesado o alguna persona

Transferencias autorizada;
mediante el traslado | Se le pide al interesado que, de no recibir el sobre cerrado,
de soportes fisicos: notifique a la Delegacién Administrativa del PUED;
* Se pide que selle y firme de recibo el acuse del documento
entregado;

» Se registra en la bitacora o consecutivo de oficios que se
envio la informacion;

Las transferencias de datos personales no se formalizaron
mediante algun instrumento juridico.
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Transferencias
mediante el traslado | No se realizan transferencias mediante el traslado de soportes
de soportes | electrénicos.

electrénicos:

Para el traslado de la informacion mediante redes electrénica,
la informacién se captura en los diferentes sistemas
autorizados por la UNAM, los cuales solicitan usuario y
contrasefia para poder ingresar.

No se cuenta con dispositivos que faciliten la deteccion de

Transferencias .
intrusos.

mediante el traslado
sobre redes

5 s Se entregan acuses de reci ue se registran
electrénicas: g bo, q e reg en las

bitdcoras o en los sistemas de tratamientos de datos
personales.

Las transferencias de datos personales no se formalizaron
mediante algun instrumento juridico.

6.2 Resguardo de sistemas de tratamiento de datos personales con soportes
fisicos

Las medidas de seguridad que se han implementado en las instalaciones del
Programa Universitario de Estudios del Desarrollo son las siguientes:

a. Elacceso al area administrativa donde se encuentran los expedientes que
contienen datos personales esta controlado, sin embargo, se requiere de ?i/
un espacio especifico que contengan gavetas con llave y que existan 0
condiciones como regulacion de temperatura y humedad.

b. Solo Alfredo Marquez Castillo (Delegado Administrativo) e ltzel
Guadalupe Aguilar Alcocer (Asistente de Procesos) de la Delegacién
Administrativa pueden usar los expedientes para realizar los distintos
tramites administrativos o prestar algin documento para su consulta,
previa autorizacion.

6.3 Bitacoras para accesos y operacion cotidiana

Actualmente, no se cuenta con una bitdcora para registrar el acceso a la
informacién que contiene datos personales. Sélo se cuenta con un registro de los
numeros consecutivos de los oficios que se envian en los distintos tramites para
facilitar la deteccién del asunto e identificar si se trataron de datos personales.
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6.4 Registro de incidentes

Hasta el momento no se han presentado incidentes en la violacién de seguridad de
datos personales en soporte fisico o electronico. Actualmente no se cuenta con un
procedimiento de atencién de incidentes.

6.5 Acceso a las instalaciones

Seguridad perimetral exterior. Las instalaciones del PUED cuentan con dos
puntos de control de acceso automaticos, tanto al area administrativa como al area
de los investigadores; se accede en cuanto se coloque su huella digital (previo
registro) o ingrese la clave de identificacion asignada. Para las personas que no
tienen registro, se autoriza el acceso una vez que se conoce el motivo de su visita
a las instalaciones del Programa.

El PUED no cuenta con personal de vigilancia las 24 horas, s6lo por el turno
matutino y cuenta con un sistema de videocamaras de circuito cerrado las 24 horas
bajo el resguardo del Delegado Administrativo.

Las personas que acceden a las instalaciones:

¢ Coémo se identifican?

Sélo el personal contratado por el PUED es registrado en el sistema de acceso.

¢, Cémo se autentifican?

Mediante huella digital o clave de acceso.

¢Como se autoriza su acceso?

Una vez que el punto de acceso reconoce la huella digital o clave del personal
registrado, se abre la puerta. Para dar acceso a los visitantes, con apoyo del
interfono se les pregunta el asunto de la visita para determinar si se les autoriza el
acceso.

Seguridad perimetral interior. Se cuenta con un sistema de videocamaras de
seguridad para contar con grabaciones en caso de tener algun tipo de incidente en
el interior de las instalaciones. Las grabaciones estan bajo resguardo del Delegado
Administrativo.

Para las personas que acceden a dichos espacios interiores:

¢ Como se identifican?

Se tiene identificado al personal que tiene acceso a los expedientes contenidos en
soporte fisico y/ o electrénico.

¢, Coémo se autentifican?

Actualmente no se cuenta con mecanismos de autentificacion.

¢ Como se autoriza su acceso?

Se tiene identificado al personal que tiene acceso a los expedientes contenidos en
soporte fisico, pero no se registra en alguna bitacora.
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6.6 Actualizacion de la informaciéon contenida en el sistema de tratamiento
de datos personales

La actualizacion de los datos personales se realiza cada vez que se requieran para
la gestion de algun tramite en especifico, por ejemplo: una recontratacion. Al
interesado se le pide entregar documentos vigentes o que no tengan una
antigledad mayor a 60 dias. La informacion se guarda en su expediente fisico y/o
electrénico.

6.7 Perfil de usuario y contrasefias

Esquema de perfiles de usuario y contrasefias que tiene implementado para control
de acceso mediante una red electrénica.

I. Modelo de control de acceso: Basado en roles.

Il. Perfiles de usuario y contrasefias en el sistema operativo de red:
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos? Si.
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de
usuario y contrasefnas? Si.
c) ¢(Cifra el mencionado software los nombres de usuario y las
contrasefas cuando los almacena? Se desconoce.

lll. Perfiles de usuario y contrasefias manejados por el software aplicativo del /
sistema de tratamiento de datos personales: o[-

4
4

a) ;Ofrece dicho software un manejo riguroso de perfiles de usuario y
contrasefias? Si.

b) ;/Cifra el mencionado software los nombres de wusuario y las
contrasenas cuando los almacena? Se desconoce.

IV. Administracion de perfiles de usuario y contrasenas:

a) ¢Quién da de alta nuevos perfiles? Las areas universitarias responsables
de los Sistemas, por ejemplo: La Direccion General de Personal y la
Direccion General de Presupuesto.

b) ¢Quién autoriza la creacién de nuevos perfiles? Los encargados de los
Sistemas, una vez que se solicita y se autoriza, conforme a las funciones a
desempediar.

c) ¢Se lleva registro de la creacion de nuevos perfiles? Si.

VI. Acceso remoto al sistema de tratamiento de datos personales:
a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo
general utilizan para trabajar con el sistema? Si.
b) ;Requiere el administrador acceso remoto al equipo donde reside el
sistema para realizar tareas de mantenimiento? Si.
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c) (Como se evita el acceso remoto no autorizado? Mediante uso de
direcciones especificas de IP.

6.8 Procedimientos de respaldo y recuperacién de datos

I. Sefalar si realiza respaldos
a) Completos X, diferenciales o incrementales_ ;

b) De forma automatica o Manual X,
c) Periodicidad con que los realiza: mensual.

Il. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM,
entre otros) que utiliza para almacenar las copias de seguridad: disco duro
externo y servicios en la nube.

lll. Cémo y dénde archiva esos medios: el respaldo se realiza en un disco duro
externo en la oficina de la Delegacién Administrativa.

IV. Quién es el responsable de realizar estas operaciones: el Delegado
Administrativo es el responsable de realizar y resguardar los respaldos.

6.9 Plan de contingencia
No se cuenta con un sitio redundante (alterno).

IV. Presentar el plan de contingencia con el cual garantiza la continuidad de la
operacion del sistema o informar si no lo tiene, pero se encuentra
desarrollandolo. No se cuenta con plan de contingencia.

V. Si cuenta con plan de contingencia y lo ha implementado, debera indicar si
realiza pruebas de eficiencia de este. No se cuenta con plan de
contingencia.

VI. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:

No se cuenta con un sitio redundante.

i) Eltipo de sitio (caliente, tibio o frio);

j) Si el sitio es propio o subcontratado con un tercero;

k) Los procedimientos, el equipo y el personal que designa para poner en
marcha tal sitio y

I) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de
eficiencia.

7. Mecanismos de monitoreo y revision de las medidas de seguridad
7.1 Herramientas y recursos para monitoreo de la proteccion de datos
personales

Delegacion Administrativa
Identificador tnico* PUED/05
Nombre del sistema* Sistema de gestién administrativa del PUED
Recurso* Descripcion* | Control*
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Cuando se detecta el
ingreso de personas no
autorizadas a las
instalaciones del PUED, se
notifica a Alfredo Marquez
Castillo, Delegado
Administrativo, y se procede
de acuerdo al protocolo
establecido por su area a
cargo.

No existe un monitoreo
exclusivo para la proteccién
de datos personales, en
soporte fisico, solo se cuenta
con el sistema de camaras
de seguridad (circuito
cerrado) de manera general
para las instalaciones del
PUED.

Sistema de acceso y
camaras de seguridad.

7.2 Procedimiento para la revision de las medidas de seguridad
Delegacién Administrativa

Identificador Gnico* PUED/05

Nombre del sistema* Sistema de gestion administrativa del PUED

Medida de seguridad* Procedimiento* Responsable*
Verificar que las gavetas | Al término de la jornada | Responsable: Alfredo
o archiveros no | laboral se verifica que todo | Marquez Castillo.

presenten intento de | esté en orden y en su lugar
forzado o que hayan | (descartar hechos inusuales). | Tiempo maximo de
tratado de abrir las | Se apagan correctamente los | ejecucion: 1 hora.
cerraduras sin | equipos de computo para
autorizacioén. evitar posibles hackeos.

_ Revisién tualizacion del | Responsable: Armi
Instalar actualizaciones | _. y ag : P! sab = IS
. L sistema de operativo vy | Valeria Hernandez Flores.
de seguridad y antivirus

en el equipo de computo. softwore del equipe ge .——Yﬂ
¥

computo. Renovacién de | La duraciéon de la revision
licencias de antivirus. son dos dias habiles.

7.3 Resultados de la evaluacion y pruebas a las medidas de seguridad <§
Delegacién Administrativa B |

Identificador tnico* PUED/05
Nombre del sistema* | Sistema de gestiéon administrativa del PUED

Medida de seguridad* Resultado de evaluacion* Responsable*

Vae;glt(;asr o} qaur?:hivetlzz Les puenas, gavetas yfo

go rASEItER [FSHID B archiveros que contienen | Responsable: Alfredo v
P informacion con datos | Marquez Castillo.

forzado o que hayan
tratado de abrir las
cerraduras sin
autorizacion.

Instalar actualizaciones
de seguridad y antivirus
en el equipo de
computo.

personales no  presentan
pruebas de intento de abertura | Se repite la verificacion en
forzada. todos los dias laborales.

Responsable: Arminda

Fl sistema de operativo del |\, a Hemandez Flores.

equipo de coOmputo esta
actualizado.

Antivirus vigente. Durante el primer trimestre

de cada afio.
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7.4 Acciones para la correccion y actualizacion de medidas de seguridad

Delegacion Administrativa

Identificador Gnico*

PUED/05

Nombre del sistema*

Sistema de gestion administrativa del PUED

Medida de seguridad*

Acciones*

Responsable*

Seguridad  en las
oficinas administrativas

Cambiar la combinacion de las
chapas en las puertas de las

sistemas de tratamiento de
datos personales.

oficinas  administrativas  y | Responsable: Alfredo
donde se resguarde . _ : ;
. > verificar su buen | Marquez Castillo.
informacion. : ;

funcionamiento.

Periédicamente, cambiar las

; contrasefias de acceso a los | Responsable: Alfredo

CAmpIaY e equipos de  computo Marquez Castillo
contrasefas. quip P y q ’

8. Programa especifico de capacitacion

8.1 Programa de capacitacion a los responsables de tratamiento de datos

ersonales

Delegacion Administrativa

Identificador Gnico*

PUED/05

Nombre del sistema*

Sistema de gestién administrativa del PUED

personales.

Actividad* Descripcion* Duracion* Cobertura*
Responsables del
2 horas. | tratamiento de datos
. Reunién con los | Programada | personales en la
lrziggt;gc:ade Iodse datciz responsables  del | para el mes | Secretarias Académica
P tratamiento de | de y Técnica, Jefatura de

de Transparencia de la
UNAM.

a cursos conforme
a las necesidades
especificas del

PUED.

datos personales. septiembre Proyectos y Delegacion
de 2022 Administrativa del
PUED.
Coordinarse con la
Unidad de
Asistir a los cursos | Transparencia para Todo el personal del
ofrecidos por la Unidad | poder tener acceso Ut dia PUED que maneje

datos personales.

8.2 Programa de difusion de la proteccion de datos personales

Delegacion Administrativa

Identificador tinico*

PUED/05

Nombre del sistema*

Sistema de gestion administrativa del PUED

Actividad* Descripcion* Duracién* Cobertura*
Infografias sobre la | Colocar infografias sobre Todo el personal
proteccion de datos | la proteccion de datos Femansnte. del PUED.
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personales. personales en las
instalaciones del PUED.
Dar a conocer a |la
comunidad del PUED, la
importancia de la | Permanente.
proteccion de los datos
personales.

Todo el personal
del PUED que
tenga acceso al
Sistema.

Correos al personal
del PUED.

9. Mejora continua

9.1 Actualizacién y mantenimiento de sistemas de informacion
Delegacion Administrativa

Identificador tnico* | PUED/05

Nombre del sistema* | Sistema de gestion administrativa del PUED

Actividad* Descripciéon* Duracién* Cobertura*
Renovacién periodica de
Cambio de | contrasefias, basados en ; £ ;
5 Dos dias habiles. | Parcial.
contrasefas. una politica de
contrasefias.

9.2 Actualizacion y mantenimiento de equipo de cémputo
Delegacion Administrativa
Identificador unico* PUED/05
Nombre del sistema* | Sistema de gestion administrativa del PUED
Actividad* Descripcion* Duracion* Cobertura*
El mantenimiento de los
equipos de cémputo se

Mantenimiento de los | realiza conforme lo —
. i - - Una semana. Total. <
equipos de cdmputo. solicita el usuario. (
Renovacién anual de
antivirus.

9.3 Procesos para la conservacion, prevencion y respaldos de informacion

Delegaciéon Administrativa
Identificador Gnico* PUED/05
Nombre del sistema* Sistema de gestion administrativa del PUED
Proceso* Descripcion* Responsable*
' Responsable: Alfredo
: El respaldo de la Marquez Castillo.
Respaldo &N disco duro informpacién de realiza cada ’
externo y en la nube. ; g
semana. Tiempo maximo para su
ejecucion: 1 dia.
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9.4 Procesos de borrado seguro y disposicion final de equipos Yy
componentes informaticos
Delegacion Administrativa

Identificador Ginico*® PUED/05 _
Nombre del sistema* | Sistema de gestién administrativa del PUED

Proceso” Descripcion® Responsable*
Conforme al sistema operativo | Responsables: Arminda
de los equipos, se utiliza el | Valeria Hernandez Flores y
proceso de eliminacion de | Alfredo Marquez Castillo.
datos de forma segura. Para
Windows: SDelete o Hddguru | Tiempo maximo de
(wipe my disks) y para | ejecucion: 7 dias habiles.
MacOS: permanent easer y
disk utility.

Baja de equipos.

10. Procedimiento para la cancelacion de un sistema de tratamiento de datos
personales

La cancelacion de los datos personales utilizados para realizar distintos tramites
de gestion administrativa para el personal contratado por el PUED comprendera el
periodo en el que se conserven los datos conforme a lo establecido en los
Lineamientos Generales para la Organizaciéon, Administracién y Conservacion de
los Archivos de la UNAM.

Se seguira el siguiente procedimiento:

I. El Delegado Administrativo del PUED realizara la cancelacion de los datos <
personales con la respectiva justificacion y debera establecer el tiempo en J
que la informacién estara disponible sélo para consulta.

Il. El responsable del Sistema suspenderd las credenciales de acceso a los
usuarios del Sistema para llevar a cabo la cancelacion temporal del
sistema.

lll. Una vez transcurrida la temporalidad del blogqueo del Sistema, el
responsable del Sistema debera de iniciar la eliminacion segura, conforme
a las herramientas de borrado seguro mencionadas en el apartado de
procesos de borrado seguro.

IV. El responsable del Sistema debera notificar al Coordinador del PUED que el
Sistema ha sido cancelado.
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